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Simplificando Pagamentos
Digitais: prevencao a lavagem
de dinheiro e antifraude

Luiz Guilherme Aragdo Madeira Coimbra’
Fabio Hideki Ikeno?

Eric Alexandre Ikeda’

Gabriel Magalhdes Rodrigues*

O projeto Simplificando Pagamentos Digitais € um hub que integra
pagamentos digitais diretamente no sistema de caixa de lojas fisicas
e dos canais digitais do varejo. Diante do crescimento do volume de
transacoes Pix e das necessidades de seguranca desse ambiente,
especialmente para a prevencao a lavagem de dinheiro por meio do
pagamento da fatura de cartdo de crédito, a Shipay propde, no projeto,
o emprego de diferentes técnicas de aprendizado de maquina, além
de algoritmos estatisticos e de grafo, como métodos preventivos. A
adocao pioneira dessas técnicas no Brasil, combinadas com os servicos
do Microsoft Azure, parceiro tecnolégico do projeto, tem o potencial de
detectar transacoes suspeitas e agir, em tempo real, de maneira mais
aqgil e eficiente do que os métodos tradicionais. A contribuicdo deste
projeto se apoia em trés pilares: 1. Inclusdo por meio do incremento
de adesdo ao Pix, derivado de uma maior percepcao publica de valor
quanto a seguranca; 2. Competitividade em funcdo da efetividade
da prevencado a lavagem de dinheiro, menos custos e mais agilidade
na andlise de dados transacionais; e 3. Transparéncia em virtude da
inteligéncia envolvida tanto na anélise de dados quanto no nivel de
seguranca do pagamento instantaneo.

Palavras-chave: meios digitais de pagamento; Pix; prevencao a lavagem
de dinheiro; algoritmos; aprendizado de maquina; estatisticos; grafo.
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Introducao

O presente relatério descreve a proposta do projeto em aplicar diferentes técnicas de
aprendizado de mdquina, bem como algoritmos estatisticos e de grafo, em conjunto
com servigos gerenciados na nuvem do Microsoft Azure, a fim de oferecer uma camada
adicional de inteligéncia, andlise e seguranca no ambiente Pix. A énfase da proposta recai
sobre a prevencio a lavagem de dinheiro (PLD) por meio de uma ferramenta que, além de
detectar casos potenciais, evolua para a rapida interrupcio da transacio.

O documento estd estruturado da seguinte forma. Apds esta introducdo, serdo
apresentados os objetivos a partir de breve contextualizacdo, levantamento do problema e
da solu¢io que contribui para mitigda-lo. Em seguida, a fundamentacgéo tedrica apresenta
os principais eixos sobre os quais o projeto é construido, sdo eles: o Pix como um dos
meios de pagamento digital instantaneo; as transacdes de lavagem de dinheiro (LD) e os
mecanismos de prevencao; o aprendizado de maquina (Machine Learning - ML) aplicada a
PLD no ambiente Pix; os grafos e sua utilizacdo; a Lei de Benford na detecc¢io de fraude;
e os servicos Microsoft destinados a prevencao de fraude diante das oportunidades e dos
desafios do Sistema Financeiro Aberto.

A secao referente a visdo geral oferece um panorama da proposta para aplicacdo da
tecnologia disponibilizada pelo parceiro tecnolégico como camada de seguranca do
ambiente Pix com o fim de prevenir transacoes de LD. Apds a visdo geral, sdo apresentadas
as funcionalidades da proposta seguidas de uma se¢ao referente ao escopo do protétipo.

Posteriormente, o relatdrio lista as caracteristicas inovadoras da proposta, bem como
as contribuicdes para o Sistema Financeiro Nacional que delas decorrem. A conclusio
encerra o documento, conectando o percurso que se estende do problema identificado até
aos potenciais ganhos que a solucio pretende trazer para o ambiente Pix.

1 Objetivos

Em sua pesquisa sobre as mudancas nos habitos de consumo de servigcos financeiros em
funcao das novas tecnologias, a International Data Corporation constatou que a utilizagido
de meios digitais de pagamento € a preferéncia de seis em cada dez brasileiros das classes
A, B e C (VALENTE, 2019). Embora a taxa de crescimento do volume de pagamentos com
cartdes tenha sofrido reducio devido a pandemia, os pagamentos digitais cresceram
aceleradamente (TAYAR; FONTES; CRADDOCK; MURATORE, 2021). Em 2020, no Brasil,
houve aumento de 32% nas transagdes nao presenciais (TAYAR; FONTES; CRADDOCK;
MURATORE, 2021) e, segundo a Associacao Brasileira das Empresas de Cartdes de Crédito
e Servicos, de 469,6% nos pagamentos por aproximacao (ABECS, 2021).

Como meio de pagamento digital instantaneo, o Pix obteve, desde o seu lancamento
oficial, em outubro de 2020, uma taxa média de crescimento mensal de 18% no numero
de usudrios (FEBRABAN, 2021). Dados do Banco Central do Brasil (2021a) apontam 313
milhdes de chaves cadastradas no Diretdrio de Identificadores de Contas Transacionais
(DICT) em agosto de 2021. Esse crescimento, tanto em adesdo quanto em numero de
transagoes, pode ser explicado pela facilidade, praticidade e agilidade do uso do Pix nos
pagamentos e operacOes bancdrias.

Entretanto, ndo obstante tais beneficios, o pagamento instantaneo traz consigo riscos
relacionados a fraude e a crimes financeiros. Os resultados da pesquisa realizada pela
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TransUnion mostram que as fraudes envolvendo os servicos financeiros no Brasil
cresceram 457% durante a pandemia (INFRA NEWS TELECOM, 2021).

Ao fazer a transac@o com Pix, todas as informacoes referentes as chaves utilizadas de quem
paga e recebe ficam armazenadas no Diretdrio de Identificadores de Contas Transacionais
(DICT). No caso de suspeita de fraude ou lavagem de dinheiro, essas informacdes
podem ser acessadas. Porém, a transacdo instantanea ndo € impedida. Embora existam
mecanismos de seguranca estabelecidos pelo Banco Central (BC) - que serdo explorados
mais adiante - ndo hd um método preventivo para interromper a transacao. As medidas
tomadas a posteriori servem para reparar o evento fraudulento, mas nao para preveni-lo.
Contudo, € importante destacar que o BC estd atento a essas limitagdes e procura, por
meio de ajustes evolutivos na regulamentacéo, atuar na melhoria dos mecanismos de
seguranca.

Diante desse cendrio, o foco do presente projeto recai sobre o pagamento de fatura de
cartdo de crédito. Os provedores de cartdo de crédito ndo sio, necessariamente, bancos e,
além disso, tanto o processo quanto a infraestrutura de analistas de prevencao de lavagem
de dinheiro nio estio adaptados ao Pix. Na verdade, pelo fato de o Pix ser algo novo, visto
que passou a vigorar no dia 16 de novembro de 2020, sdo necessdrios avancos e ajustes nas
dreas de PLD.

O uso de algoritmos estatisticos e de grafo e, posteriormente, do ML pretende mitigar
esse problema por meio da deteccdo de anomalias nas transagdes Pix para pagamentos
de faturas de cartao de crédito. O emprego das diferentes técnicas propostas permite que
os analistas de PLD mapeiem e, consequentemente, mitiguem os casos de lavagem de
dinheiro. A realizacao desse mapeamento tem como objetivos especificos:

1. O estabelecimento de um método preventivo que identifique rapidamente transacdes
suspeitas no ecossistema Pix.

2. A garantia de uma camada de seguranca de PLD, diferente das camadas jd existentes no
Sistema de Pagamentos Instantaneos (SPI), que favoreca a percepcao publica de valor e
adesdo a ferramenta Pix.




2 Fundamentacao Teorica

2.1 Pix: caracteristicas e medidas de seguranca

De acordo com a andlise feita pelo Deutsche Bank (2020) sobre o futuro dos pagamentos,
a adogdo de meios digitais, especialmente apds a crise financeira global de 2008, constitui
uma jornada ascendente em direcdo a desmaterializacdo dos pagamentos. A crise mostrou
que era preciso encontrar um caminho diante do cendrio de baixa liquidez no sistema
financeiro, dificuldades de obtencio de crédito e reducao da confianca no sistema
bancario centralizado.

Essa crescente tendéncia de digitalizacdo do pagamento fez parte das motivacdes do BC
em busca de inovacdo com a criag¢do do Pix, nas palavras de Silva e Cruz (2020):

Com relacdo aos planejamentos incessantes acerca da virtualizacdo do mercado
financeiro, o Banco Central do Brasil objetiva implantar novos instrumentos
revoluciondrios de pagamentos eletronicos e, com base nesta iniciativa, desenvolveu
o Pix, instrumento de pagamento eletréonico que consiste basicamente na
transferéncia de valores monetdrios em tempo real e de forma virtual. (SILVA; CRUZ,
2020, p. 197)

O pagamento instantaneo implica, portanto, “a transferéncia eletronica de fundos, na
qual a transmissdo da ordem de pagamento e a disponibilidade de fundos para o usudrio
recebedor ocorrem em tempo real” com um servico ininterrupto (BCB, 2021a).

O Pix contém chaves de transacdo que podem ser: CPF, CNPJ, e-mail, numero do celular
ou, utilizadas na mensageria DICT, para nao haver associacido com dados pessoais, a chave
pode ser criada com letras e nimeros aleatdrios. A chave Pix permite que o SPI identifique
os dados da conta transacional que o usudrio mantém na instituicao de sua escolha e
realize, imediatamente, a transacdo. A conta transacional pode ser constituida pela conta
de depdsito, de poupanca ou de pagamento pré-paga.

O SPI € a infraestrutura centralizada na qual sdo liquidadas as transferéncias de fundos
comandadas pelos usudrios do Pix e pelas proprias institui¢des perante o Banco Central. A
conta mantida no Banco Central por um participante direto do SPI é denominada conta de
pagamentos instantaneos (PI). As transferéncias dos valores monetdrios ocorrem somente
entre as contas daqueles que participam do sistema.

O DICT configura outro conceito relevante para compreensao do Pix. Ele permite a busca
de detalhes das contas transacionais com chaves de enderecamento mais convenientes
para quem efetua um pagamento. Ao armazenar as informacdes das chaves Pix, o DICT se
caracteriza como um banco de dados. Segundo o Banco Central (2021b), “as informacdes
retornadas pelo DICT permitem que o pagador confirme a identidade do recebedor,
proporcionando uma experiéncia mais facil e segura”.

Embora os mecanismos de seguranga do Pix representem uma garantia importante para a
sua utilizacdo, cumpre destacar que o DICT fornece apenas o nome, a chave e a institui¢do
financeira do pagador e recebedor para fins de confirmacéio. Dessa forma, ele ndo possui
um cardter preventivo em termos de deteccio de possiveis fraudes (FLETES, 2020).
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Em agosto de 2021, o Banco Central estabeleceu novas praticas para avancar nas medidas
de seguranca no ecossistema Pix. Entre elas, destacam-se as que se destinam a evitar a
lavagem de dinheiro (BCB, 2020c):

+ estabelecer limite de R$ 1.000,00 para operacdes entre pessoas fisicas (incluindo
MEIs) utilizando meios de pagamento em arranjos de transferéncia no periodo
noturno (das 20 horas as 6 horas), incluindo transferéncias intrabancdrias, Pix, cartoes
de débito e liquidacao de TEDs;

 permitir que os participantes recebedores do Pix retenham uma transagao por 30
minutos durante o dia ou por 60 minutos durante a noite para a analise de risco da
operacdo, informando ao usudrio quanto a retencao;

+ tornar obrigatério o mecanismo, jd existente e hoje facultativo, de marca¢iao no
Diretério de Identificadores de Contas Transacionais (DICT) de contas em relacio as
quais existam indicios de utilizacdo em fraudes no Pix, inclusive no caso de transacdes
realizadas entre contas mantidas no mesmo participante;

+ permitir consultas ao DICT para alimentar os sistemas de prevencao a fraude das
instituicdes, de forma a coibir crimes envolvendo a mesma conta em outros meios de
pagamento e com outros servicos bancarios;

- exigir que os participantes do Pix adotem controles adicionais em relacdo a transacgoes
envolvendo contas marcadas no DICT, inclusive para fins de eventual recusa a seu
processamento, combatendo assim a utilizacdo de contas de aluguel ou “laranjas”;

+ determinarqueos participantes dearranjosde pagamentos eletronicos compartilhem,
tempestivamente, com autoridades de seguranca publica, as informacdes sobre
transacdes suspeitas de envolvimento com atividades criminosas;

- exigir das institui¢cées reguladas controles adicionais sobre fraudes, com reporte
para o Comité de Auditoria e para o Conselho de Administracio ou, na sua auséncia, a
Diretoria Executiva, bem como manter a disposicdo do Banco Central tais informagoes;
e

+ exigir histérico comportamental e de crédito para que empresas possam antecipar
recebiveis de cartdées com pagamento no mesmo dia (D+0), mitigando a ocorréncia de
fraudes. (BCB, 2020 [S./p.], grifo nosso])

Para conferir ainda mais robustez aos mecanismos de seguranca, no final de setembro de
2021, o Banco Central alterou o regulamento do Pix por meio da Resolu¢do BCB n® 147.
Dentre as inovacgdes disponiveis exclusivamente para o Pix, destacam-se:

+ A inclusdo do bloqueio cautelar pelo Provedor de Servicos de Pagamento (PSP) do
usudrio recebedor em caso de suspeita de fraude;

« A obrigatoriedade da solicitacio da notificacdo de infracdo pelos participantes
provedores de conta transacional em caso de fundada suspeita de fraude e da utilizagao
das notifica¢des de infracdo nos mecanismos de deteccao de fraude pelos participantes
do Pix

« A ampliacio do uso de informacdes para fins de prevencio a fraude através de nova
funcionalidade do DICT

« A ampliacdo da responsabilizacio das instituicoes

A criacdo de mecanismos adicionais para protecio dos dados. (BCB, 2021d, [S./d.])

Cumpre destacar que, na mesma resolucdo, o Banco Central também estabeleceu a
possibilidade de suspensdo da transacio Pix suspeita de fraude por 72 horas, a fim de
que a legitimidade da transacdo possa ser averiguada. Em nota, o BC explica que tais
medidas reafirmam a necessidade de os participantes do ecossistema Pix aprimorarem
seus mecanismos de segurancga e andlise de fraude.
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Porém, de acordo com Lima (2020, [S./p.]), o estabelecimento de medidas de seguranca
para o Pix “deve ser abrangente e, como qualquer outro sistema, ndo simplesmente
alertar para possiveis acOes criminosas, mas também fornecer protegio e segurancga ao
cidaddo”. O autor alerta, ainda, que a cria¢do do Pix envolve uma repressio posterior ao
ato fraudulento, e nio uma prevencao. E isso € particularmente importante em se tratando
de crimes relacionados a lavagem de dinheiro, conforme serd visto no item a seguir. Maior
seguranc¢a no ambiente Pix influencia a percepcao de credibilidade e favorece a adesao.
Segundo o relatério de pesquisa da Febraban (2021), a aderéncia ao Pix ainda € maior entre
as pessoas fisicas do que entre pessoas juridicas, e a seguranga do ambiente pode ser uma
das razdes para a ndo adesio do comércio a ferramenta.

2.2 Lavagem de dinheiro: transacoes e prevencao

O Conselho de Controle de Atividades Financeiras (COAF, 2021, [S./p.]) define a lavagem
de dinheiro (LD) como “um conjunto de operagdes comerciais ou financeiras que buscam a
incorporacdo na economia de cada pais, de modo transitério ou permanente, de recursos,
bens e valores de origem ilicita”.

Essa incorporacgdo acontece por meio de um processo dinimico em trés fases que ocorrem
de maneira independente e, muitas vezes, simultanea: 1. distanciamento dos fundos
de sua origem; 2. disfarce das diversas movimentacodes; 3. disponibilizacido do dinheiro
para criminosos. De acordo com o Coaf (2021), o objetivo da primeira fase, denominada
“colocacao”, € evitar a associagao direta dos envolvidos com o crime. Na segunda, chamada
“ocultagdo”, busca-se colocar obstdculos ao rastreamento dos recursos. E, finalmente, as
diversas movimentagdes no ciclo de lavagem tém o objetivo de fazer com que o dinheiro
disponibilizado seja considerado licito ou limpo. Essa fase é conhecida como “integracdo”.

Existe uma modalidade de LD, por exemplo, que acontece por meio da geracgio de saldo
credor em cartdo de crédito. E apenas um mecanismo que movimenta recursos ilicitos
no ambito da lavagem de dinheiro no sistema financeiro. Segundo Gouveia (2021),
seus estdgios podem ser compreendidos dentro das fases da LD da seguinte forma: 1. a
atividade ilicita envolve o dinheiro proveniente de atos criminosos; 2. na fase da colocacio,
ocorre a conversao desse dinheiro em outros recursos monetdrios; 3. na fase da ocultacao,
os recursos sdo movimentados para disfarcar a origem (realizacio de pagamento acima
do valor da fatura); 4. na fase da integracio, sio feitos investimentos em negdcios em
negdcios licitos ou compra de ativos (restitui¢do do saldo credor usado na compra de bens
e investimentos).

A destinagdo da LD pode ser usada para favorecer esquemas de corrupcao, trafico de
drogas e até o terrorismo. Na verdade, o financiamento do terrorismo tem ligacio estreita
com a LD, por isso ambos os conceitos, geralmente, sdo citados em conjunto (COAF, 2021).

Com a introducdo do Pix, houve reducio nas transacdes em moeda, visto que o uso de
papel-moeda pode se reduzir pela metade até 2030 (UOL, 2020). Além disso, as técnicas
destinadas a LD procuraram caminhos para contornar as restricdes. Como reforca Lima
(2020), a presenca de mecanismos de protecdo nio elimina a criminalidade, pois, diante
das barreiras, ela busca formas de migrar ou se aperfeicoar.

Esse panorama torna ainda mais importante o aprimoramento dos sistemas de seguranca
e prevencao de fraude das institui¢cdes financeiras. Os atos fraudulentos realizados com
papel-moeda, depdsitos em espécie e propriedades adquiridas em dinheiro servem
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de alerta para o que é possivel ocorrer no cendrio digital, pequenas quantias podem
desaparecer instantaneamente de diversas contas. Lima (2020, [S./p.]) afirma que “se de
um lado o sistema facilita a investigacdo quanto a lavagem de capitais e movimentacao
de proveitos criminosos, na outra ponta agiliza a vantagem defeituosa de outros crimes
patrimoniais”.

Os mecanismos de seguranca do Pix citados no item anterior desempenham o papel de
restringir a ocorréncia de fraudes e LD. Contudo, as medidas tomadas a posteriori servem
para reparar o evento fraudulento, mas nao para preveni-lo. Nesse sentido, a tecnologia
proporcionada pelo ML tem se mostrado como caminho para solucionar tal dificuldade,
conforme serd apresentado no préximo item.

2.3 O aprendizado de maquina aplicado a prevencao de lavagem
de dinheiro

O aprendizado de mdaquina ou machine learning é, na verdade, um subconjunto da
inteligéncia artificial que permite que o computador aprenda com os dados em vez
de utilizar uma programacao explicita. Essa tecnologia compde um sistema capaz de
automatizar a tomada de decisdes complexas, baseadas na prépria experiéncia da maquina
obtida por meio da utilizacao do sistema (SAS, 2020).

Em 2019, uma das palestras proferidas no 13* Semindrio “Controles Internos e Compliance,
Auditoria e Gestdo de Riscos” foi realizada por Clesito Fechine, coordenador de gestao
da informacao da Unidade de Inteligéncia Financeira (UIF). Nela, Fechine afirmou que
o aperfeicoamento dos processos de prevencdo a lavagem de dinheiro (PLD) se encontra
justamente no uso do ML, especialmente diante do aumento que ele observara até entao de
140% na comunicacéo de suspeitas de LD (CNSEG, 2019). O ML traz consigo a capacidade
de identificar padrdes suspeitos e analisar dados de maneira mais eficiente e agil em face
dos desafios trazidos pelo pagamento instantaneo.

Os analistas de PLD podem se beneficiar do uso do ML por meio do reconhecimento
de atividades suspeitas. As técnicas de deteccdo possibilitadas por essa tecnologia
identificam anomalias ou “observacdes que aparentam ser matematicamente distantes
do esperado”, e isso se diferencia dos métodos tradicionais porque “com pouco
direcionamento e sem dados classificados, € possivel encontrar atividades potencialmente
suspeitas nao definidas por uma regra” (SAS, 2020).

Dessa forma, as institui¢oes financeiras podem promover mudancas na arquitetura da PLD
por meio da troca dos mecanismos baseados em regras para modelos de ML. Elas também
podem utilizar o ML para suportar a construcao de modelos que alimentem os mecanismos
tradicionais. Isso agrega inteligéncia as atividades, favorecendo a “classificacio de risco,
ajuste de regras e priorizacio de alertas” (SAS, 2020, [S./p.]).

O artigo intitulado Como IA e Machine Learning estdo redefinindo prdticas antilavagem
- produzido pela Statistical Analysis System, empresa de Business Intelligence — apresenta
alguns usos do ML ja colocados em funcionamento para PLD. Além da deteccio de
anomalias, é possivel: complementar o acompanhamento de transacdes; segmentar
clientes; classificar o risco de clientes; analisar redes sociais, definir e ajustar limites.

Dentro da estratégia modular para o Pix, a Microsoft, parceira de tecnologia do projeto,
criou o médulo antifraude e antilavagem de dinheiro, que é “responsavel pela prevencio
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de fraudes e andlise de LD” (MICROSOFT, 2021). A arquitetura, proposta no projeto
Simplificando Pagamentos Digitais, utiliza servicos do Azure fundamentados em ML,
com modelos supervisionados, banco de dados baseado em grafos, servi¢os sem servidor
(serveless) para a defini¢do do perfil do usudrio e detec¢do de anomalias por meio de
modelos probabilisticos. Esse mdédulo supre o requerimento de transacdes em tempo real,
mantendo o desempenho e a eficiéncia na deteccao de falso-positivos.

O objetivo do projeto Simplificando Pagamentos Digitais, ao utilizar diferentes técnicas
de aprendizado além de algoritmos estatisticos e de grafos para PLD, € fortalecer a
seguranca do ambiente Pix a fim de que mais consumidores e empresas, de todos os
portes, possam aderir a tecnologia de pagamento digital instantineo. E importante
ressaltar que os servicos Azure, dgeis e escaldveis, favorecem o aprendizado continuo e
dindmico do comportamento fraudulento, e podem ser utilizados para sistemas antifraude,
além do PLD (MICROSOFT, 2021). Dessa maneira, o projeto decidiu focar inicialmente no
PLD, boleto e Pix, sendo inédito no Brasil e expansivel para o antifraude em tempo real.

2.4 Utilizacao de grafos

Um dos meios utilizados para identificar transa¢oes financeiras suspeitas remete ao
século XVIII, quando o alemao Leonhard Euler, considerado um dos mais proeminentes
matematicos de sua época, propos a resolugdo do problema das sete pontes de Konigsberg
e, dai, fundou as bases para a Teoria dos Grafos (WIKIPEDIA, 2021a).

Contudo, sua descoberta permaneceu restrita aos muros da academia, até que, 200 anos
depois, o hungaro judeu Dénes Kénig reviveu a teoria, trazendo para a sociedade um
livro diddtico intitulado Theorie der endlichen und unendlichen Graphen (Teoria dos grafos
finitos e infinitos). Segundo Bondy e Murty (2008), diversas situacdes cotidianas podem
ser descritas por meio de diagramas (grafos) formados por conjuntos de pontos (atores,
entidades, vértices), ligados por linhas (relacionamentos, vinculos, arestas).

Entretanto, antes de abordar a aplicabilidade dos grafos a PLD, entende-se como
necessdrio tracar um paralelo entre a Teoria dos Grafos e o conceito de sociedade em
rede de Manuel Castells (2013). De maneira simplificada, esse conceito afirma que a
modernidade e os avancos tecnoldgicos que dela decorrem ampliam as redes de conexdes
entre os individuos. Os individuos dessa teia social sdo os vértices, e seus relacionamentos
sdo as arestas. Essa relacdo se aproxima da Teoria dos Grafos. Nos grafos, os vinculos
aparecem agrupados tanto em soma de valores quanto em contagem de lancamentos, mas
segregados por natureza do langamento.

Entende-se que os grafos podem ser aplicados a PLD dada a compreensdo que essa teoria
permite acerca da complexidade das relagdes humanas e, por consequéncia, das relagoes
financeiras. Ao aplicar a técnica da andlise de grafos na andlise de transacoes bancdrias
suspeitas de envolvimento com LD, Lima, Serrano e Cupertino (2020) concluem que

Os grafos sdo uma ferramenta aplicdvel na repressdo ao crime de lavagem de
dinheiro, uma vez que promovem ganhos informacionais diversos, favorecem a
descoberta de transacoes financeiras tipicas de lavagem de dinheiro, como polling
accounting e straw men, além de auxiliarem no rastreamento de recursos no sistema
bancdrio, inclusive em redes financeiras complexas. (LIMA; SERRANO; CUPERTINO,
2020, p. 1)
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Como sugestao de pesquisas e aplicacoes futuras, os referidos autores recomendam

O estudo das medidas de centralidade dos grafos nas andlises de redes de transagoes
bancdrias. Redes altamente centralizadas sdo dominadas por pessoas que controlam
o fluxo de recursos, ao passo que redes pouco centralizadas ndo possuem um unico
ponto de movimentacio de recursos, dificultando o rastreamento de recursos. (LIMA;
SERRANO; CUPERTINO, 2020, p. 1)

Diante dessas observagoes, os criadores do projeto entendem a importancia da utilizacao
dos grafos para a detec¢do de LD. Por meio dos grafos, € possivel identificar a origem do
dinheiro que pretende ser ocultado na LD, o que facilita identificar a correlacdo entre
os nds (pessoas fisicas e juridicas, institui¢oes financeiras e ndo financeiras) e o fluxo
financeiro entre eles.

2.5 Lei de Benford e a deteccao de fraudes Fiscais

Figura 1. Distribuicdo da probabilidade do primeiro algarismo
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Fonte: Disponivel em: https://www.monolitonimbus.com.br/lei-de-benford/.

A Lei do Primeiro Algoritmo, também conhecida como Lei de Benford, foi proposta pelo
matemadtico e engenheiro elétrico Frank Benford, e consiste na analise probabilistica de
certos niumeros de serem utilizados. O matemadtico notou que, tanto na natureza quanto
nas produg¢oes humanas, se observados para analise apenas os primeiros digitos de cada
numero, a distribui¢do de ocorréncia do aparecimento de determinado algoritmo se dava
de acordo com a proporcao apresentada na figura 1, em que os nimeros de menor valor
unitdrio apareciam com maior recorréncia que os de maiores valores unitdrios. Tais
proporcoes foram obtidas pela seguinte férmula:

B(d)=log(d+1) - log(d)

Em que “B” representa a probabilidade e “d” representa o digito que estd em andlise. Dessa
forma, a Lei de Benford € capaz de identificar anomalias numéricas, podendo indicar que
tais numeros analisados tenham sido adulterados, visto que fogem da proporcionalidade
de distribuicao dos digitos.
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A Lei de Benford tem sido utilizada para identificar inumeras fraudes ao longo da histdria,
e hoje compoe a infraestrutura da arquitetura que utilizaremos. Um dos mais marcantes
exemplos de aplicacdo da Lei do Primeiro Algoritmo na deteccio de fraude ocorreu no
Brasil durante a reforma do Estddio do Maracana, em que o Tribunal de Contas da Unido
identificou que havia ocorrido um superfaturamento de R$ 107 milhdes por parte da
empreiteira responsavel. Tal fraude se deu por meio de algo conhecido como “Jogo de
Planilha”, no qual o fraudador infla os valores dos insumos para a realizacdo da obra e,
assim, pratica-se desvio de dinheiro apds o processo de licitacio.

2.6 O Open Finance e a prevencao a fraude e a lavagem de
dinheiro

O Open Banking é um sistema no qual os clientes do sistema bancdrio (bancos, fintechs, IPs)
podem consentir o compartilhamento de suas informacdes com institui¢oes autorizadas
pelo Banco Central. Além disso, suas contas bancdrias podem ser movimentadas “a partir
de diferentes plataformas e nao apenas pelo aplicativo ou site do banco” (BCB, 2021e).
Ademais, cumpre destacar que, na Fase 111 do Open Banking, podera ser iniciado o Pix via
estrutura do Open Banking.

Entre outros beneficios como transparéncia, inclusdo, portabilidade e estimulo a inovacao,
esse tipo de abertura visa conferir mais competitividade ao mercado. As instituicoes
participantes do ecossistema do Open Banking poderao ofertar produtos e servigos para
clientes da concorréncia e, com isso, permitir opcdes com menores custos e melhores
condicoes.

Na esteira da abertura do acesso aos dados e em uma perspectiva mais ampla, encontra-se
o conceito de Open Finance, que vai além dos produtos bancdrios. Como o Banco Central
estabeleceu um cronograma de fases graduais e evolutivas para o Open Banking no
Brasil, os primeiros passos se aplicam aos bancos e as institui¢des financeiras. Contudo,
o horizonte do projeto envolve a ampliacdo do escopo de empresas, como plataformas de
investimento, corretoras de seguro e fundos de previdéncia (BRENOL, 2021).

Segundo o Banco Central do Brasil (2021e, [S./p.]), as medidas de protecao dos dados dos
clientes envolvem o “consentimento (autorizacdo de compartilhamento), autenticacao
(verificacao de identidade) e confirmacao”. Porém, ndo obstante a seguranga do sistema e
o estabelecimento de regras publicadas pelo Conselho Monetdrio Nacional (CMN) e pelo
Banco Central, € importante a atenc¢do para a possibilidade de aumento das tentativas de
fraudes financeiras.

Considerando a curva ascendente do volume de transacdes por meio do Pix, e os desafios
que acompanham esse crescimento, a Microsoft desenvolveu uma arquitetura inteligente
antifraude para o Pix e Open Finance (MICROSOFT, 2021). A proposta envolve um fluxo
analitico que captura percepgoes a partir de dados transacionais e de comportamento dos
consumidores.

Em seu documento sobre Open Finance, a Microsoft enfatiza a importancia de mitigar o
risco de fraude no ecossistema e explica que “todos os participantes devem garantir que 0s
controles de combate a fraude tenham acesso suficiente aos sistemas em sua organizacio”
(MICROSOFT, 2021, [S./p.)).
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O sistema possui recursos que podem ser utilizados para facilitar a prevencio a fraude.
Além da atenc¢io aos requerimentos de seguranca e as especificacdes técnicas obrigatdrias,
destaca-se o emprego da Identidade Digital Descentralizada, na qual a identidade e as
interacdes digitais proprias de cada usudrio nao se encontram sob “controle de outras
partes no ecossistema de compartilhamento de dados”. A prevenc¢io ainda conta com
a autenticac¢do multifator (Azure AD B2C) que mantém a “homogeneizacao do nivel de
seguranca no login dos usudrios”. O modelo Zero Trust do parceiro tecnoldgico consiste
em uma evolugio dessa infraestrutura que aplica a “integridade do dispositivo e acesso
com privilégios minimos”. A valida¢do do usudrio ainda dispoe de soluc@o de prova de vida
por meio de reconhecimento de voz, facial ou de movimento da cabeca.

O alvo dos recursos disponibilizados nao se restringe a prevencéio de fraude, a atencao
também recai sobre aspectos como detec¢do e resposta a fraude, conforme destacado a
seguir:

No quesito resposta a fraude, cada institui¢do participante pode criar um
mecanismo de maneira customizada, com revogacao, modelo de responsabilidade e
gerenciamento de disputas entre o TPP, PSU e ASPSP.

Jéd no que diz respeito a detecco de fraude, foi criada a arquitetura de referéncia |[...]
que suporta antifraude e antilavagem de dinheiro. A arquitetura Antifraude proposta
¢ hibrida, pois suporta tanto as cargas de trabalho relacionadas ao Open Banking,
como a parte transacional — por exemplo para o Pix - que demanda um tempo de
resposta para score em milissegundos. (MICROSOFT, 2021, [S./d.])

3 Visao Geral

A Shipay € um hub que integra carteiras digitais (PicPay, Mercado Pago, Ame, PagBank
etc.) em sistemas como frente de loja, ERP, PDV, e-commerce e aplicativos. Dessa forma,
a Shipay tem como core de sua atuacio o objetivo de simplificar os pagamentos digitais,
integrando diversas carteiras no sistema de caixa (PDV) por meio de um QR Code exclusivo
do estabelecimento. Isso facilita o relacionamento dos consumidores e dos comerciantes
com os meios de pagamento digitais (QR Code, Pagamento instantaneo, Criptomoedas,
P2P, P2M e qualquer outro meio que surja no mercado). Portanto, a missdo da Shipay
é facilitar a vida do usudrio, permitindo que o estabelecimento cadastre todas as novas
carteiras disponiveis, tenha uma tnica interface e realize todas as transacdes, conciliando-
as de forma automadtica e instantanea no sistema de caixa.

A empresa em questdo oferece servigos relacionados ao Pix e, diante dos problemas
ligados a LD, propde-se a implementar em seu sistema diferentes técnicas de aprendizado
de mdquina, além de algoritmos estatisticos e de grafo na nuvem do Azure, com a meta de
prevenir e barrar transacdes dessa natureza.

Contudo, para estabelecer uma prova de conceito, a principio, a arquitetura € desenvolvida
pelo projeto Simplificando Pagamentos Digitais nos casos de LD que envolvam o
pagamento de fatura de cartdo de crédito.

Essa escolha foi motivada por uma lacuna encontrada a partir da experiéncia dos membros
do projeto, integrantes da empresa com clientes no mercado. Verificou-se o risco de
ocorréncia de LD por meio dos pagamentos de fatura de cartdo de crédito. E possivel
que uma fatura de cartdo seja paga por multiplos CPFs (pessoas fisicas), o que dificulta a
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identificacdo da origem do dinheiro. Além disso, a fatura pode ser paga acima do limite
disponivel no cartdo de crédito, liberando, instantaneamente, quando realizada pelo Pix,
o limite proporcional ao valor pago. Isso, por sua vez, abre espaco para a transformacao de
ativos de origem ilicita em crédito.

Para compreender como a introducido da arquitetura funciona para fins de PLD, €
necessdrio descrever o modelo atual de negdcio da Shipay.

Cada nimero presente na Figura 2 ilustra o fluxo do modelo atual da seguinte forma:

Figura 2. Fluxograma de um pagamento de Fatura de cartao de crédito via Pix
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Fonte: Elaborada pelo autor.

O usudrio emite o boleto da fatura do provedor do cartdo de crédito.

Esse provedor aciona a Shipay para comunicar os dados da fatura do usudrio.

A Shipay comunica as informacdes da transacdo ao PSP recebedor.

O PSP recebedor emite a cobranca.

A Shipay recebe a cobrancga e emite um QR Code que contém os dados da ordem de
pagamento.

A Shipay devolve a cobranca ao provedor de cartio de crédito.

O provedor de cartido de crédito envia o QR Code para o usudrio, que opta por pagar a
fatura via Pix por meio do PSP pagador de sua escolha.

8. A transacdo ocorre entre ambos os PSPs mencionados e, finalmente, a informacao acerca
da quitacdo da onerosidade passa pela Shipay e € enviada de volta ao usudrio final.

AR .

N

E possivel, portanto, inserir a arquitetura de deteccio de fraudes utilizando o mesmo
fluxo do modelo de negdcio atual. Dessa forma, todos os dados que naturalmente
passam pelos servidores da empresa serdo redirecionados para o mddulo de deteccao de
anomalias fraudulentas. Nele sdo realizados inimeros testes, gerando de dois a quatro
tipos diferentes de scores (dependendo da fase de desenvolvimento da arquitetura) para
avaliar a probabilidade da transacao configurar LD. De posse desses dados, o mdédulo
de prevencao a fraude e a lavagem de dinheiro consegue comunicar os participantes e
bloquear a transagio suspeita.

Com essa arquitetura, o projeto propoe um método rdpido e eficaz de identificar
transacoes suspeitas de LD. Sendo, assim, enderecado as dores do analista de PLD, que
encontra dificuldades ao realizar suas andlises, devido ao fato de o Pix ser um método de
pagamento instantaneo.
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Esse analista sabe que o Pix tem ganhado cada vez mais espaco no ambito das transacoes
financeiras. Sabe também que existem camadas de seguranca, mas que elas ndo tém
se mostrado eficazes em prevenir que as transacdes de LD ocorram. As andlises desse
profissional sdo feitas de maneira ldgica e tendem a ser prdticas e racionais.

Portanto, a tecnologia proposta simplificard o trabalho do analista de PLD, permitindo que
ele obtenha: uma listagem dos Pix suspeitos de LD referente ao pagamento de fatura de
cartdo de crédito de determinado periodo; maiores detalhes acerca do Pix suspeito de LD;
e condi¢Oes de impedir a criacdo de uma cobranca Pix para pagamento de fatura de cartdo
de crédito em caso de suspeita de LD.

Em termos gerais, a proposta do projeto consiste em uma arquitetura que se utiliza de
diferentes técnicas de aprendizado, bem como de algoritmos estatisticos e de grafos para
identificar transacdes de LD. Por meio do ML, € possivel detectar anomalias e tracar perfis
transacionais dos usudrios no Pix para pagamentos de faturas de cartdo de crédito. Com
a evolucdo do projeto, o Simplificando Pagamentos Digitais propde que a arquitetura
antilavagem de dinheiro poderd ser utilizada em todo o ecossistema Pix. Porém, ressalta-
se que a proposta ndo representa um método para prevencao a qualquer tipo de fraude no
ambiente Pix.

3.1 Funcionalidades

A arquitetura de referéncia criada se aplica a prevencao de fraude e de LD. A proposta
suporta a parte transacional para o Pix, que demanda um tempo de resposta em
milissegundos. Os servicos da nuvem do Azure facilitam a construgio e a testagem de
modelos customizados, baseando-se em dados anonimizados dos usudrios da transacio.

A Figura 3 mostra a estrutura que o projeto utilizou para fins de protétipo. E possivel
notar que se trata de uma arquitetura enxuta e agil, visto que o tempo médio de resposta,
para a parte antifraude, € inferior a 100 milissegundos, quando aliada aos algoritmos
supervisionados. Se comparado ao tempo mdximo de uma transagao Pix, que é de 10
segundos, torna-se evidente a viabilidade e velocidade da infraestrutura para a PLD
(AZURE MICROSOFT, 2021).

Figura 3. Esquema da arquitetura de referéncia utilizada para fins deste protétipo
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Os passos envolvidos sao:

1. Ingestdo de dados que serdo analisados.
2. Tratamento dos dados (mapeamento, anonimizagao etc...).
3. Andlise dos dados.

Para melhor compreensao da arquitetura, alguns elementos e fungdes precisam ser
definidos. O Azure Data Factory fornece uma camada de transformacio e integracao de

dados.

O software development kit (SDK) Python Fernet garante que os dados confidenciais sejam
gerenciados de maneira adequada. E ele que anonimiza informagdes sensiveis, como:
numeros de cartdo de crédito, nomes, enderecos, carteiras bitcoins, nimeros de telefone,
dados financeiros e outros, tendo com finalidade garantir a seguranca de dados sensiveis,
em conformidade com a Lei Geral de Protecao de Dados (LGPD, Lei n® 13.709/2020).

O Azure Machine Learning Studio, por sua vez, € o servico que fornece uma plataforma
completa de ciéncia de dados. Foi utilizada a infraestrutura do Azure ML Studio para
executar um algoritmo com base na Lei de Benford. Esse algoritmo efetua a andlise da
distribuicdo de digitos em conjunto de dados estatisticos que, juntamente com o anel de
fraude, formam a principal func@o para a andlise dos dados transacionais, atuando como
os principais responsaveis pela identificacdo e supressdo das transacdes fraudulentas. A
Lei de Benford pode ser utilizada para o realizar a andlise probabilistica do primeiro e do
segundo digitos.

O Azure Cosmos DB fornece um servico de banco de dados de grafo por meio da API do
Gremlin em um servi¢o de banco de dados totalmente gerenciado criado para qualquer
escala. Utilizamos o Azure Gremlin API Cosmos DB para a execucao das analises contidas
no Anel de Fraude e exposicao do resultado por meio de grafos para a demonstracdo de
relacionamentos entre as andlises.




3.1.1 Jornada do usuario

De maneira pratica, considerando a jornada do usudrio, a proposta do projeto pode ser
resumida no esquema a seguir:

1. Pontos de contato: o usudrio do cartao de crédito nao terd acesso em nenhum momento
a arquitetura de PLD proposta no projeto Simplificando Pagamentos Digitais. As
unicas entidades a ter acesso as informacdes provenientes do Microsoft Azure Functions
(resultados das andlises da arquitetura de PLD) sdo os PSPs participantes da transagio e
o provedor de cartdo de crédito.

2. Etapas: o usudrio decide realizar o pagamento da fatura do seu cartio de crédito via Pix
e escolhe seu banco/carteira de preferéncia para isso.

3. Faz:pormeio do emprego de diferentes técnicas de aprendizado, algoritmos estatisticos
e de grafos, € possivel detectar anomalias nas transagoes Pix para pagamento de faturas
de cartao de crédito.

4. Pensa e sente: as transacOes sdo instantaneas, logo, o usudrio sente a praticidade e
facilidade em realizar os pagamentos e transferéncias via Pix.

5. Dores: o ponto de dor do cliente € basicamente o motivo pelo qual ele estd buscando
ajuda na solucdo. Questionamentos sobre a seguranca e confiabilidade do processo,
além da possibilidade de ocorréncia de transagoes ilicitas.

6. Oportunidades: para o cliente, a maior oportunidade é realizar o pagamento da sua
fatura por meio do Pix com seguranca e ter o crédito liberado instantaneamente, ao
contrdrio do pagamento via boleto.

4 Escopo do Protoétipo

Como premissa maior do presente projeto, estd a criacdo de uma arquitetura que utiliza
servicos de nuvem para a PLD nas transagoes do ecossistema Pix. Contudo, o escopo
desenvolvido a priori enfatiza o emprego desse modelo de PLD no pagamento de faturas de
cartao de crédito, via Pix.

A delimitacao do escopo tem em vista a maior facilidade de prototipar com um nimero
mais restrito de transacdes e fora do mundo fisico do comércio. Geralmente, a LD feita
por meio de estabelecimentos comerciais € transacionada em espécie. Contudo, na fase de
ocultacio, a movimentacido dos ativos acontece de forma eletronica com destino a contas
de diferentes titularidades, a fim de “legitimar” o dinheiro de origem ilicita. Outra razdo
para a escolha do escopo do protdtipo € a praticidade de aplicacido da referida arquitetura,
nas transacOes dos parceiros comerciais da Shipay.

Além dessas justificativas, cumpre destacar que, a medida que o sistema for alimentado
com dados constantes por meio das transagoes, ele serd aperfeicoado na detec¢do de LD
por meio da aprendizagem da maquina.

Tendo em vista o escopo apresentado, a seguir encontram-se os principais indicadores de
desempenho que deverdo ser observados em determinado momento do estdgio evolutivo
do projeto - indicadores de desempenho, de acurdcia e eficiéncia do sistema, de falso
positivos, da quantidade de chamadas e do alcance da solucdo. Importante salientar que
nao sera possivel observar todos os indicadores nesta etapa de prova de conceito.

1. Indicadores de desempenho estratégico - o projeto pretende que, num futuro préximo,
por meio de diferentes técnicas de aprendizado dindmico com governanca de modelos

173



deacordo coma perturbacdo do sistema, algoritmos estatisticos e de grafos, a arquitetura
seja capaz de identificar uma transacdo de LD antes de sua ocorréncia.

Indicadores de desempenho de processos - o projeto conta com viabilidade, uma vez
que envolve a aplicacdo de uma arquitetura de referéncia, utilizando servicos serverless,
banco de dados; quanto a eficdcia, nossos desenvolvedores do projeto observaram, nos
primeiros testes de producdo, que a arquitetura € capaz de suportar a andlise de um
grande volume de transacoes sem ultrapassar o periodo médio de tempo necessdrio
para a transagio Pix; em relacio a efetividade, considera-se a capacidade do projeto em
estabelecer um método preventivo, facilmente aplicdvel e célere de PLD no ecossistema
Pix; quanto a produtividade, o analista de PLD obterd um relatério completo para
exercer sua funco; e em termos de valor, o projeto considera que, quando o algoritmo de
aprendizado de médquina estiver treinado com a quantidade suficiente de dados, poderd
ser aplicado a qualquer transagio Pix, contando com um output em milissegundos.
Indicadores de qualidade - quanto as financas, os custos com a arquitetura sio menores
quando comparados a um ambiente implantado localmente, em fun¢ido dos recursos-
chave em nuvem do Azure Functions (serverless); em relacio as vendas, a infraestrutura
do projeto poderd ser ofertada para provedores de cartio de crédito, instituicdes
financeiras e plataformas de e-commerce. Até o proprio Banco Central poderd utiliza-la
no ecossistema Pix; quanto aos recursos humanos, destaca-se a relevancia do papel dos
colaboradores responsdveis pelo supervisionamento da arquitetura, além do trabalho
colaborativo dos analistas de PLD que contribuem para a aprendizagem da mdquina.

4.1 Resultados da prova de conceito da arquitetura de lavagem
de dinheiro

O projeto Simplificando Pagamentos Digitais propoe, em seu protdtipo, o emprego de
diferentes técnicas de aprendizado, além de algoritmos estatisticos e de grafo, para a
deteccao de lavagem de dinheiro no pagamento de faturas de cartio de crédito.

Para fins de realizar a prova de conceito, nossos desenvolvedores realizaram inimeros
testes, com resultados bastante promissores, na arquitetura em conjunto com servicos
gerenciados na nuvem do Azure.

A Arquitetura utilizada possui como resultado uma combinacdo de quatro outputs
diferentes que, juntos, constituem o score que rotula a transacdo como suspeita.

Figura 4
Titular Pagtos Pagador
Fatura (Transagio)

A \ ,

Fonte: Elaborada pelo autor.
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Como € possivel observar na Figura 4, trazemos os grafos, uma das formas de visualizagao
dos resultados da arquitetura, que permitem tracar relagdes entre os titulares e os
pagadores da fatura. Observem que existem inumeras possibilidades de multiplos
pagamentos para a mesma fatura, e € possivel que haja multiplos pagadores, fatos estes
que podem ser indicios de que esteja ocorrendo lavagem de dinheiro.

Para fins exemplificativos, gostariamos de abordar adiante trés cendrios possiveis que o
protdtipo rotularia como suspeito de LD.

Na Figura 5, nota-se que o pagador “D” esta realizando o pagamento da fatura de outros
diferentes titulares (A,B,C).

Figura 5
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Fonte: Elaborada pelo autor.

Contudo, vale ressaltar que, nessa hipdtese, a arquitetura ird identificar a transacdo como
suspeita, porém, caso seja avaliado que existe, por exemplo, algum vinculo familiar, essa
rotulagdo serd corrigida e desconsiderada no célculo do score final.

Outro cendrio provavel refere-se a hipdtese de o titular da fatura ter sua fatura paga por
mais de trés pagadores diferentes (vide figura 6).

Figura 6
Titular Pagtos Pagador
Fatura (Transagao)
\ —€
N —
2 SR D
B 3 A

Fonte: Elaborada pelo autor.
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Figura 7

Titular Pagtos

z Pagador
Fatura (Transagao)
\ | B
A 2 (6
5 D

Fonte: Elaborada pelo autor.

Fato este considerado como suspeito de que estd ocorrendo LD, para fins de andlises,
pois é muito comum que, na fase de ocultacao, os fraudadores utilizam diversas contas de
terceiros para movimentar os ativos e, assim, esconder a sua origem ilicita.

Por fim, o dltimo cendrio a ser abordado trata-se da hip6tese de um titular da fatura ter
sua fatura paga por outros e, mesmo assim, pagar a fatura de terceiros, conforme na Figura
7.

Portanto, nota-se que a arquitetura de PLD proposta neste protdtipo trabalha com
inumeros fatores e hipdteses, e, por meio da utilizacao continua da solucio, o sistema terd
um aumento exponencial de sua precisdo em prevenir que ocorra LD.

Vale ressaltar que, para fins desta prova de conceito, ndo implementamos ainda o machine
learning, devido ao restrito volume de dados utilizados no protdtipo.

Por meio do Anel de Benford, mediante a criacdo de um histograma com a andlise do
primeiro e do segundo digitos, a arquitetura € capaz de detectar anomalias probabilisticas
de a transacao ter sido originada na LD.

Tabela 1
Transagio Score Lei de AF - AF- Machine i, o rministico
Benford Titular Pagador Learning*
123 4 1 2 0 1 0
456 3 0 3 0 0 0
789 3 1 1 1 0 0

No que tange a visualizacdo dos scores, a arquitetura pode ser observada conforme a
Tabela 1. Nota-se que o risco de cada transagio € rotulado de acordo com a somatdria da
pontuacao final apds todos os algoritmos da arquitetura atribuirem seus scores.

Destaca-se que a arquitetura de PLD do projeto permite o estabelecimento de regras
fixas para serem aplicadas no score da transacio, as quais podem ser exemplificadas pelas
seguintes Queries:

1. Multiplos pagamentos em um més (> 3).
2. Um pagamento acima do valor da fatura (> 50%).
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3. Dois pagamentos consecutivos acima do valor da fatura (> 25%).
4. Dois pagamentos acima do valor da fatura em meses consecutivos (> 25%).
5. Somatdrio dos pagamentos no més excedem o valor da fatura (> 20%).

Por fim, gostariamos de compartilhar o resultado de um dos testes que realizamos em
que a arquitetura de PLD foi capaz de identificar um caso um tanto quanto peculiar e que
fortemente pode ser enquadrado como lavagem de dinheiro.

No caso em questdo, um usudrio pagou trés faturas de sua titularidade e, mais adiante,
todas essas contas transferiram ativos para pagar a fatura de outro titular da fatura,
conforme pode ser observado na Figura 9. Fato que o rotula como possivel suspeito,
conforme as regras fixas que estabelecemos para a arquitetura e representam indicios de
ocorréncia de LD.

Figura 8
Graph 6fdf6991-e715-4279-ad89-66d2d09237c3

O properties

i Bidf699]-a715-42 78-adR9-660 20092 373
@ 517 nsta1 3595583 @ v173ctet320000 label
person
pk pk
.mnuns.r.r
[ sources

Mo sources found
@ 5 173chez3 505593

[ Targets
i Target Edge label
@ 1750cdea 31100
6173cfe] 33595593d5290070 paid

617 30e0a33595593d5a93001 paid

61732 33595593d5a%d078 paig

Fonte: Elaborada pelo autor.

4.2 Proximas etapas da arquitetura de PLD

Para tracar o futuro dessa arquitetura e sua aplicabilidade no mercado, o projeto
Simplificando Pagamentos Digitais precisa, primeiramente, estabelecer as bases de
referéncia do que a sua arquitetura é capaz de oferecer ao mercado e, depois, determinar
as expectativas e os objetivos futuros da arquitetura inovadora.

V1. Solucionar o problema da LD no pagamento de faturas de cartao de crédito

Atualmente, a arquitetura nao utiliza o aprendizado da mdquina, pois nossos
desenvolvedores perceberam a necessidade de pilotar a prova de conceito com uma
arquitetura simplificada. Tal escolha se deve ao baixo volume de dados utilizados para fins
deste piloto e o escopo do protétipo restrito pelo qual se optou de inicio.

Contudo, € interesse do projeto que, ainda nesta etapa, seja implementado o ML para que a
arquitetura — que hoje se mostra importante para as andlises de PLD - passe a captar esses
dados e apreender com eles para, assim, ser capaz de interromper a transacao fraudulenta
antes de sua ocorréncia. Isso serd feito por meio da andlise dos dados da transacao que,
normalmente, passa pela Shipay no desempenho de suas atividades cotidianas.
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Para melhor compreensio de como a arquitetura sera capaz de detectar as transagdes
suspeitas e, assim, mitigar os casos de LD no ecossistema do Pix, segue uma breve
explicacdo quanto aos scores obtidos, apds a andlise dos dados:

1. Por meio dos grafos, é possivel tragar as relacdes e a conexao entre os participantes da
transacdo e, assim, destacar as diversas movimentagoes de ativos oriundos de LD na
fase de ocultacao.

2. Por meio da Lei de Benford, € possivel, mediante a criacdo de um histograma com
a andlise do primeiro e do segundo digitos, detectar anomalias probabilisticas de a
transacao ter sido originada pela movimentacao de ativos na LD.

3. Por meio da andlise do comportamento, € possivel estabelecer perfis transacionais
para cada usudrio e, assim, detectar as transacoes anomalas do cotidiano de maneira
personalizada.

4. Por meio dos labels (rétulos) fornecidos como output da arquitetura, € possivel rotular e
identificar as transagdes suspeitas e, assim, facilitar o trabalho do analista de PLD.

V2. Utilizacao da arquitetura no ecossistema do Pix

Conforme afirmado anteriormente, o Pix representa um avanco tecnoldégico no setor
bancdrio e estd promovendo mudancas no aspecto social ao digitalizar uma das mais
antigas criacdes humanas: a moeda.

Contudo, as medidas de seguranca no ambiente Pix ainda estdo sendo testadas e
desenvolvidas. Até mesmo as bases regulatdrias estdo em constante atualizacio. Nesse
sentido, a arquitetura do projeto pode ser facilmente utilizada pelos participantes no
ecossistema Pix devido a celeridade que serd capaz de promover na deteccido de LD,
contribuindo como uma camada de seguranca adicional.

V3. Aplicacdes no Open Finance

Com a criacdo do Open Finance e sua aplicacdo no cendrio financeiro nacional,
existem beneficios eminentes de sua utilizacdo de maneira segura para o cliente que, ao
compartilhar seus dados bancdrios, gera a oportunidade de que os bancos o conhegam
melhor. Com um maior volume de dados, as instituicoes financeiras poderao oferecer as
melhores condi¢des de acordo com o perfil do consumidor.

Dessa forma, devido as sensibilidades dos dados financeiros, é importante garantir a
seguranca efetiva do sistema financeiro aberto. Portanto, a arquitetura de PLD do projeto
serd util em funcao de sua moderna infraestrutura de anonimizacio dos dados.

Além disso, o volume de dados poderd ser, como explicado anteriormente, utilizado para
tracar o perfil transacional de cada usudrio. O compartilhamento desses dados entre as
instituicdes financeiras contribuird para a maior precisio da arquitetura do projeto na
identificacdo de anomalias referente ao perfil transacional do usuadrio.

5 Caracteristicas Inovadoras

Conforme afirmado na fundamentacio tedrica, existe um limite nos sistemas tradicionais
de monitoramento em funcao da dificuldade de manté-los e da dependéncia de regras
facilmente testadas e contornadas pelos criminosos. Esses sistemas tendem a envolver
processos de investigacdo altamente manuais, ou baseados em regras fixas, que resultam
em lentidao e custo elevado.

178



Diferente dos sistemas tradicionais, e além dos mecanismos jd existentes de seguranca do
ambiente Pix, a implementacdo de uma arquitetura de referéncia baseado em servicos do
Azure, como serverless, banco de dados em grafo, para fins de PLD, amplia o horizonte de
prevencao, além de ter aprendizado dindmico e continuo - em lugar de repressiao somente
- por meio da detec¢do de atividades potencialmente suspeitas ndo definidas por uma
regra.

A presente proposta destaca e descreve quatro caracteristicas inovadoras. A primeira
€ o reconhecimento da LD antes da ocorréncia da transacdo. O sistema conta com o
aprendizado e treinamento para identificacido de possiveis praticas de LD em fracdes
de segundo, o que, como beneficio futuro, resulta em reducéo dos custos operacionais
com PLD e alavancagem de sua efetividade. Todavia, é importante ressaltar que esta
caracteristica s6 serda materializada quando a arquitetura V1 estiver concluida e acumulado
volume de dados.

Em segundo lugar, é preciso enfatizar o fato de o ML permitir o aperfeicoamento constante
da ferramenta de PLD. Quanto maior o uso e aprendizado da mdquina, maiores os ganhos
em termos de melhoria do mecanismo de combate a LD. A curva de aprendizagem de
madquina é exponencial em contraste com os métodos tradicionais, cujo fator humano
envolve uma curva de aprendizagem linear e falivel.

A terceira caracteristica inovadora da proposta estd na utilizacdo do sistema na nuvem
da Microsoft. Esse é o ambiente adequado para a construcdo de sistemas a serem
integrados ao SPI do BC, pois fornece escalabilidade dos servicos de acordo com o
volume de transacdes. Além disso, mantém um melhor controle dos custos, a0 mesmo
tempo que garante o desempenho necessdrio para o processamento dos sistemas. Tal
capacidade eldstica da nuvem do Azure torna-se ainda mais importante em fun¢do da
imprevisibilidade do volume de transacdes do Pix (MITTELSTAEDT, 2021).

Finalmente, embora os servicos da nuvem do Azure ndo sirvam exclusivamente a PLD, ele
foi aplicado recentemente nos EUA para este fim. A proposta de aplicacdo no Brasil ndo
encontra precedentes, e tem o potencial de providenciar mais uma camada de seguranca
ao ambiente Pix, em conformidade com o proposto na Resolug¢do n°® 147/2021 do BCB.

6 Contribuicoes para o SFN

A industria financeira é uma das mais visadas por hackers e tentativas de fraudes. A
democratizacdo da internet ocasionou inimeros avan¢os no contexto social. Se, por um
lado, vivemos a era dos dados, por outro lado, a ambi¢do humana transgride qualquer
barreira, fato que reforca a presenca dos hackers e fraudadores em qualquer ambiente
digital.

Apenas no ano passado, em decorréncia da pandemia da covid-19, os crimes financeiros
digitais de invasao de conta-corrente aumentaram 650% globalmente, e a fraude em online
banking cresceu 250%, de acordo com o Relatdrio de Crimes Financeiros divulgado pela
Feedzai, empresa de ciéncia de dados (CISO ADVISOR, 2021). Por isso, é tdo importante
o desenvolvimento de solucdes de seguranca que estejam em total conformidade com a
regulamentacéo prevista pelo Banco Central e que acompanhem a evolucao das tentativas
de ataques cibernéticos que se sofisticam ao longo do tempo.
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A partir das fundamentagoes e contextualizagcdes apresentadas no presente relatdrio, fica
evidente, portanto, que as novas medidas do Banco Central referentes ao Pix estdo em
congruéncia com o projeto proposto ao LIFT Lab. Com o fim de avancar nas medidas
de seguranca no ecossistema Pix, este projeto é compreendido como uma barreira
de segurancga que une o que ha de mais moderno, em termos de infraestrutura, as
necessidades de celeridade na detec¢do de LD para a efetividade do Pix em tempo hébil.

7 Conclusao

Desde sua adocio no final de 2020, o meio de pagamento digital instantaneo representado
pelo Pix agregou mais facilidade, rapidez e segurancga as transacdes. Entretanto, mesmo
com os mecanismos de seguranca estabelecidos pelo Banco Central, e ndo obstante o
volume crescente de adesdo a ferramenta, ainda existe uma parcela da populacao e das
empresas (especialmente as mais maduras) que tém um senso de incerteza e insegurancga
quanto a utilizacdo do ambiente Pix. Além disso, as prdaticas de LD, ja presentes na
realidade do sistema financeiro, viram no pagamento instantineo a possibilidade de
aperfeicoar e escalar sua atuacio.

Com isso, o ambiente Pix perde ndo apenas em credibilidade, mas existem perdas
para todo o ecossistema e a sociedade na medida em que prdticas LD minam recursos
financeiros, morais e de manutencao da integridade, uma vez que tém origem e financiam
atos ilicitos e danosos.

Dessa forma, com vistas a trazer mais inclusdo, competitividade e transparéncia para que o
meio de pagamento instantineo cumpra os objetivos para os quais foi criado e evolua para
trazer ainda mais beneficios, o projeto propde a utilizagio dos servicos da nuvem do Azure
para simplificar o trabalho do analista de PLD e prover mais uma camada de seguranca
robusta para as transa¢des Pix. Tanto a implantacdo do sistema quanto sua efetiva
utilizacdo estdo em conformidade e sdo suportadas por todos os requisitos regulatdrios do
Banco Central e da Lei Geral de Protecao de Dados (LGPD).

Inicialmente, o foco do projeto € a PLD, por meio do pagamento da fatura do cartéo
de crédito, e pretende agir de maneira preventiva ao evento de LD, identificando e, em
uma evolucao posterior, impedindo a ocorréncia da transacdo em tempo real, além da
possibilidade de sua aplicacdo no ecossistema do Open Banking. E importante destacar
que, embora o referido escopo seja um ponto de partida na aplicacdo inédita de diferentes
técnicas de aprendizado, e algoritmos estatisticos e de grafo no Brasil para fins de PLD, o
horizonte de beneficios se estende a todo o ecossistema de servicos financeiros por meio
da maturacdo e do aperfeicoamento da ferramenta.
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