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Proposta e propósito: Esta proposta se refere à implementação de 
uma arquitetura que emprega diferentes técnicas de aprendizado de 
máquina, além de algoritmos estatísticos e de grafo, como métodos 
para prevenir a ocorrência de lavagem de dinheiro no ecossistema Pix. 

Abordagem técnica: O projeto envolve a utilização de diferentes 
técnicas de aprendizado de máquina, além de algoritmos estatísticos 
e de grafo para simplificar o trabalho do analista de PLD, permitindo 
que ele obtenha: uma listagem dos Pix suspeitos de LD, referente ao 
pagamento de fatura de cartão de crédito de um determinado período; 
detalhes mais robustos e precisos acerca do Pix suspeito de LD; condições 
de impedir a criação de uma cobrança Pix para pagamento de fatura de 
cartão de crédito em caso de suspeita de LD.

Sumarização dos resultados: O usuário do cartão de crédito não 
terá acesso em nenhum momento a essa infraestrutura. Os únicos 
entes a terem acesso às informações serão os PSPs participantes da 
transação e o provedor de cartão de crédito. O usuário decide realizar 
o pagamento da fatura de seu cartão via Pix e escolhe seu banco ou 
carteira de preferência. Por meio do ML, é possível detectar anomalias 
nas transações Pix para pagamento de faturas. Como as transações são 
instantâneas, o usuário sente a praticidade e a facilidade de realizar 
pagamentos e transferências via Pix. O ponto de dor do cliente é 
basicamente o motivo pelo qual ele busca a solução: questionamentos 
sobre a segurança e a confiabilidade do processo, além da possibilidade 
de ocorrência de transações ilícitas ligadas à LD. Para a o cliente, a maior 
oportunidade é realizar o pagamento de sua fatura por meio do Pix com 
segurança e ter o crédito liberado instantaneamente.

Principais inovações: Reconhecimento da LD antes da ocorrência 
da transação: o sistema conta com aprendizado e treinamento para 
identificação de possíveis práticas de LD em frações de segundo, reduzindo 
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custos operacionais com PLD e alavancando sua efetividade. Todavia, 
é importante ressaltar que essa característica só será materializada 
quando a arquitetura V1 estiver concluída e tiver acumulado volume de 
dados. Em segundo lugar, o ML permite o aperfeiçoamento constante 
da ferramenta de PLD: quanto maior o uso e aprendizado da máquina, 
maiores os ganhos em termos de melhoria do mecanismo de combate 
à LD por meio do aprendizado de máquina. A curva de aprendizagem 
é exponencial em contraste com os métodos tradicionais cujo fator 
humano envolve uma curva de aprendizagem linear e falível. 

A terceira inovação está na utilização do sistema na nuvem da Microsoft. 
Esse é o ambiente adequado para a construção de sistemas a serem 
integrados ao SPI do BC, pois fornece escalabilidade dos serviços de 
acordo com o volume de transações. Além disso, mantém um melhor 
controle dos custos ao mesmo tempo em que garante o desempenho 
necessário para o processamento dos sistemas. Essa capacidade elástica 
da nuvem torna-se ainda mais importante diante da imprevisibilidade do 
volume de transações do Pix.  A proposta de aplicação do Azure no Brasil 
pela Shipay não encontra precedentes e tem o potencial de providenciar 
mais uma camada de segurança ao ambiente Pix. 

Contribuição para o Sistema Financeiro Nacional: Apenas no ano 
passado, em decorrência da pandemia de Covid-19, os crimes financeiros 
digitais de invasão de conta-corrente aumentaram 650% globalmente, e 
a fraude em on-line banking cresceu 250%, de acordo com o Relatório de 
Crimes Financeiros divulgado pela Feedzai, empresa de ciência de dados. 
Por isso é tão importante o desenvolvimento de soluções de segurança 
que estejam em total conformidade com a regulamentação prevista 
pelo Banco Central do Brasil (BCB) e que acompanhem a evolução das 
tentativas de ataques cibernéticos que se sofisticam ao longo do tempo. 

A partir das fundamentações e contextualizações apresentadas no 
presente relatório, fica evidente, portanto, que as novas medidas do BCB 
referentes ao Pix estão em congruência com o projeto proposto ao LIFT 
lab. Com o fim de avançar nas medidas de segurança no ecossistema Pix, 
este projeto é compreendido como uma barreira de segurança que une o 
que há de mais moderno em termos de infraestrutura às necessidades de 
celeridade na detecção de LD para a efetividade do Pix em tempo hábil.
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