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FinID — Gestao de
Identidades Financeiras
Descentralizadas

Fernando Marino ", Lucas Mori **, MSc. Reynaldo Formigoni ***, Sérgio Ribeiro ****,
Vitor Oliveira™™™"

Aimplementacdo do sistema financeiro aberto (open banking) e da nova plataforma
de pagamentos instantaneos serd uma evolucdo do setor financeiro brasileiro que
acontecera no curto ou médio prazo. Um grande desafio associado a esta evolucdo
é a protecdo e a portabilidade de dados pessoais dos clientes, desde informacoes
cadastrais a dados relativos a contas de depésito e operacdes de crédito.

Este projeto visa criar uma identidade Unica, portdvel e segura para as instituicoes
financeiras, com o cliente no controle dos seus préprios dados pessoais e
viabilizando o acesso facilitado de contratacdo de servicos financeiros. A solucdo
permitird também que, por meio dessa identificacdo financeira e suas conexodes, 0s
clientes possam inicializar transacoes, como por exemplo, transferéncias bancarias
e pagamentos, para outros usuarios ou instituicdes da rede da solucdo FinID.

" fmarino@cpgd.com.br
~ Imori@cpgd.com.br
" reynaldo@cpqd.com.br
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vevieeeee.....Introducao

A transformacio digital estd ocorrendo de forma rapida e mudando profundamente a
forma com a qual se interage em varios setores da economia, com destaque para o setor
financeiro, digitalizando e automatizando de forma sem precedentes os respectivos processos.

Nesse contexto, este projeto tem por objetivo desenvolver uma solucio de gestao de

identidades financeiras descentralizada, contemplando:

« acriacdo e o gerenciamento de identidade;
+ o credenciamento digital de contas, aqui denominado onboarding;

- aautenticacio de identidades e informagdes.
Para atender aos objctivos Propostos, seguem 0s principais Cndcrcgamcntos:

« Desburocratizar o processo de identificagio para o tomador final, possibilitando a utilizagio de

. . r . . . -~ . . 1. !
uma credencial financeira dnica para a identificagio e acesso a servigos financeiros. [sso facilitara
o acesso dos tomadores finais aos servicos financeiros ofertados pelas institui¢des financeiras,
permitindo que os servigos contratados sejam tratados de forma personalizada para cada cliente;
seja possivel, dentre outras coisas, aplicar uma tarifacio transparente e justa por servicos de fato
contratados e que se ofereca um atendimento exclusivo, que hoje ¢ cenario distante para a maioria

dos consumidores.

« Dar poder ao tomador final para controlar o uso de seus dados financeiros de modo a permitir que
o tomador final possa gerenciar com quais insticuicoes financeiras dcscja compal‘tilhar seus dados,
quais dados ¢ para quais fins esses dados serao utilizados, por meio de notificagoes e requisicoes de

consentimento ao acesso as informagdes gerenciadas pela solucao.

« Facilitar e automatizar o processo de admissio de novos clientes para institui¢des financeiras,
tambeém denominado como onboarding, por meio do gerenciamento descentralizado de chaves ¢ a
utilizagio de credenciais Unicas para diversos setores. Isso auxiliara principalmente o processo de
onboarding para as startups do setor financeiro (as denominadas fintechs), uma vez que, por serem
novas, emergem sem carteira de clientes. A fintech que participar da rede do FinID podera considerar

como potenciais clientes todos os tomadores de servico que possuirem uma credencial valida.

« Viabilizar a implantagﬁo do conceito de Know your Customer — KYC (conhega seu cliente). Uma
vez que as instituicoes financeiras podcrﬁq por meio da solugﬁo FinID, solicitar diretamente ao
tomador final suas credenciais verificaveis emitidas por outras instituigoes - sejam elas financeiras
ou nio — tambem poderdo aferir a posse, o emissor ¢ a autenticidade das informacoes, tendo acesso
as informagoes pertinentes de cada um de seus clientes. Isso permitira um conhecimento maior ¢
mais bem definido do perfil dos usuarios de seus servicos, possibilitando assim a criacio de servigos
17a . . ~ .
especificos ou customizados para o tomador dos servicos financeiros, melhorando, portanto, os

relacionamentos no Sistema Financeiro Nacional (SFN).
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« Transformar os meios de credenciamento e autenticagio no setor financeiro. O desenvolvimento
de uma solu¢ao descentralizada, bascada em blockchain, gera um mecanismo confiavel para a
emissao de credenciais verificaveis para os tomadores finais do Sistema Financeiro Nacional,
viabilizando a automatizacao dos processos de autenticacdo e autoriza¢do com a utilizagio de tais
credenciais sem a necessidade de um servigo terceiro ou autoridade central. Alem disso, a solucio
visa facilitar ¢ automatizar o processo de onboarding digital dos consumidores junto as institui¢des
financeiras, permitindo que essas instituicdes possam focar no desenvolvimento de novos servicos
digitais para seus consumidores em vez de gastar tempo e recurso no desenvolvimento dessas tecnologias
¢ entregando uma nova forma de credenciamento para os tomadores de servicos financeiros, obtendo,

portanto, a desburocratizacao e alternativas para o relacionamento entre essas partes no setor financeiro.

1 Objetivos

Atualmente, para poder usufruir de producos ofertados por institui¢des financeiras, faz-
se necessario ao consumidor brasileiro criar uma identificacio em cada institui¢do com as
quais queira ter vinculo. Por vezes, esses processos sao entediantes, burocraticos e longos.

E comum encontrar casos em que um produto ofertado por uma instituicao financeira, que
¢ do interesse e perfil de um determinado consumidor, nao seja adquirido pelo simples fato de
o cidadao nao possuir uma identificagio valida junto a instituicdo proponente, criando assim
uma barreira virtual para a realizacao de bons negocios tanto para o consumidor quanto para
as instituicoes financeiras.

O processo de identificacao utilizado pelas instituicoes financeiras ¢ anacronico e demanda
que o potencial consumidor passe por um processo de cadastramento em cada instituicio
com a qual deseje se relacionar. Fazendo uma analogia com um viajante, seria como se este
tivesse que tirar um passaporte especfﬁco, para cada pa{s que desejasse visitar.

O FinlID visa fornecer uma identidade digital financeira unica, descentralizada, segura,
aderente as leis de protegio de dados pessoais (tais como Lei Geral de Protecio da Dados
¢ General Data Protection Regulation), podendo ser interoperavel com solucoes de varias
organizacoes. Trata-se de uma solugao segura, confiavel, sob controle do consumidor e que visa
facilitar o acesso a produtos financeiros de instituicoes com as quais ele nio necessariamente

tenha vinculo, estimulando a competitividade do mercado financeiro.
Como objetivos especificos, a solugio devera:
a) Ao tomador de servicos financeiros:

« Fornecer identidade digital financeira, que sera emitida por uma instituicdo de sua
confianca, por meio de processo eletronico que verifique a autenticidade da idencidade
solicitada pelo consumidor, que tenha seus dados comuns ao setor financeiro e que sua
exposi¢io e uso no mercado esteja sob seu controle.

« Fornecer identidade digital financeira que possa: (i) evoluir conforme seu uso e

relacionamento com organizacoes ¢ contatos, (ii) gerar registros de informacoes a
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b)

)

serem apresentadas, com o seu consentimento, para instituicoes financeiras, a fim de
disponibilizar uma analise de credito segura.

Criar relacionamentos com institui¢oes financeiras com as quais o tomador nunca teve
uma conexio, de forma amigivel, intuitiva e égil, com seguranga, controle e conﬁanga.
Certificar que a entidade financeira com a qual esta prestes a se relacionar ¢ de fato a
instituicdo que acredita ser e ndo um possivel embuste digital.

Iniciar um relacionamento financeiro digital seguro com outra pessoa, para realizacio
¢ consolida¢io de pagamentos instantaneos.

Oferecer um novo modelo de negocio onde o consumidor possa receber uma receita
pelo compartilhamento dos seus dados pessoais, ou seja, uma parcela dos eventuais
Servigos ou taxas para o acesso a informacdes de sua identidade, como por exemplo, seu
score de credito, criando assim um modelo “ganha-ganha” para informacoes, o que ate

entdo ¢ explorado e comercializado sem seu consentimento ou beneficio.
Ao fornecedor de servicos financeiros:

Oferecer maior capilaridade aos seus servicos financeiros, uma vez que eles
contemplardo, alem de seus clientes cativos, aqueles que possuam uma identidade
financeira digital valida.

Analisar de forma simples, transparente ¢ confiavel as informacoes financeiras da
identidade digital dos tomadores de servigos financeiros, conseguindo assim conhecer
melhor o perfil, padroes e reputagao desses tomadores.

Trazer mais transparéncia aos seus novos consumidores, comunicando-se com eles
solicitando seu consentimento ao acesso as infbrmagées necessarias.

Poder evoluir a identidade financeira dos tomadores, gerando novas informacoes para
cles, criando maior laco de confianca e utilidade a informagao gerada para o cidadao.
Quando cabivel, viabilizar a criacao de produtos especfﬁcos para os consumidores,
baseados nas necessidades ¢ perfis de cada cliente, podendo, assim, realizar cobrancas
de taxas de acordo com a real necessidade dos servicos adquiridos.

Desburocratizar de maneira geral processos, como o credenciamento de novos
consumidores, oferecendo maior agilidade na analise de informagdes dos consumidores
que agora vio além daquelas geradas pela propria instituicio.

Participar dos ganhos de produtos adquiridos por meio da utilizagio das credenciais
que por cla forem emitidas, por meio de comissio ou afins, considerando que a
institui¢ao financeira também seja uma emissora de credenciais verificaveis. Por
exemplo, a entidade emissora podera receber uma comissao por um contrato de outra

instituicdo cuja celebracao tenha utilizado a credencial por ela emitida.
Ao emissor de identidades financeiras:

Proporcionar o desenvolvimento de novos modelos de negocio de emissao de

credenciais, desde identidades basicas para acesso e usufruto de servicos ordinarios,
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at¢ andlises mais detalhadas para emissdo de identidades a serem usadas no mercado
financeiro.

+ Oferecer servicos de monitoramento ¢ analise das informacoes geradas pelas
instituicoes financeiras a fim de criar classificadores para analise de crédito e reputacio
da identidade, em informacdes geradas pelas mais diversas instituicoes financeiras,
aumentando consideravelmente a acuracia dessa informagao.

« Oferecer servicos para backups de credenciais financeiras, que possam garantir a
recuperagao dessas credenciais em situacoes de crises, tais como perda, dano ou
demais sinistros com dispositivos moveis pessoais pelos quais os consumidores facam
o gerenciamento de suas identidades.

«  Oferecer Servicos de armazenamento de alta disponibﬂidade para as credenciais, visando
seguranca ¢ privacidade das informacoes, garantindo tambem que elas fiquem dispontveis

aos agentes financeiros autorizados.
d) Ao Banco Central do Brasil:

+ Realizar a governanca da rede blockchain, junto as demais institui¢des financeiras ¢
regulatorias, a fim de regulamentar ¢ agenciar a gestdo ¢ o uso dessas identidades digitais
financeiras, com o objetivo de proteger o mercado financeiro, trazendo ganhos aos
consumidores brasileiros.

« Ser protagonista no mercado financeiro ao trazer as regras para a desintermediac¢io ¢ para
o uso do controle descentralizado dessas identidades, criando maior competitividade no
mercado fianceiro.

« Propiciar maior agilidade na rastreabilidade de valores e ativos entre as instituicdes
e consumidores, trazendo assim maior eficiéncia, Confianga e transparéncia a0

setor financeiro.

veveieee.....2 Fundamentacao teorica

A fundamentagio tedrica da solugio FinID ¢ aidentidade digital descencralizada, também
conhecida como identidade digital autossoberana. Trata-se de uma evolucio da identidade

digital federada e tem como principais caracteristicas:

« ando existéncia de uma autoridade central como solucdes anteriores de identidade digital;

« ser baseada em Distributed Ledger Technology (DLTs) ou Tecnologia de Livro de Registros
Distribuida:

« ser centrada no usudrio uma vez que ele define quais, como e onde os seus dados serao utilizados;

! . . .
« apresentar clevados niveis de seguranca ¢ privacidade;
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« ser compativel com o Regulamento Geral de Protecao de Dados da Uniao Europeia (RGPD ou
GDPR em inglés) e Lei Geral de Protecio de Dados Pessoais (LGDP), versio brasileira de Lei
Geral de Protec¢ao de Dados, uma vez que dados pessoais no sao colocados no ledger,

sapresentar-se como camada de identidade da internet que nio foi projetada na sua origem.

Um dos pilares do funcionamento das solu¢des atuais de identidade digital descentralizada
¢ a DLT. Neste capl'tulo serao apresentados 0s conceitos, iniciativas, aspectos 1egais e de
padronizagio das principais tecnologias utilizadasna solugio FinlD, com énfase na identidade
digital descentralizada e DLTs.

2.1 Conceitos da Distributed Ledger Technology

A rigor, pode-se dizer que DLT ¢ uma combina¢io de varias tecnologias (ou uma
metatecnologia), algumas com mais de dez anos, que suportam um sistema distribuido de
base de dados, mantido ¢ gerido de forma compartilhada e descentralizada por meio de
uma rede peer-to-peer — P2P, na qual todos os participantes sdo responsaveis por armazenar
¢ manter a base de dados de forma confidvel e segura.

Atualmente, existem varias defini¢oes de DLTs. Segundo o Banco Mundial, DLT refere-
se a uma abordagem inovadora e de rapida evolucio para registrar ¢ compartilhar dados
em varios bancos de dados (ou ledgers) distribuidos. Essa tecnologia permite que transagoes
¢ dados sejam gravados, compartilhados e sincronizados em uma rede discribuida entre
os diferentes participantes da rede. Blockchain ¢ um tipo especifico de DLT que armazena
¢ transmite dados em pacotes chamados “blocos” que sio conectados entre si em uma
“cadeia” digital. As cadeias de blocos empregam metodos criprograficos e algoritmicos para

registrar ¢ sincronizar dados em uma rede de maneira imutavel (WORD BANK GROUP,

2017).




Na visao da International Telecommunicacion Union (ITU), DLTs, cuja implementagﬁo mais
proeminente ¢ a Blockchain, permitem que nos em uma rede distribuida cheguem a um acordo
¢ registrem informacdes sem a necessidade de uma autoridade central. Blockchain ¢ um tipo
de DLT composta de dados gravados digitalmente organizados como uma cadeia de blocos
em crescimento sucessivo, com cada bloco criptograficamente vinculado e reforcado contra
adultera¢do e revisao (ITU-T, 2019).

Segundo o Cambridge Centre for Alternative Finance, a tecnologia de contabilidade
distribuida (ou DLT) estabeleceu-se como um termo genérico para designar sistemas
multipartes que operam em um ambiente sem operador ou autoridade central,
apesar das partes que podem nio ser confiaveis ou mal-intencionadas (“ambiente
adversario”). A tecnologia Blockchain ¢ frequentemente considerada um subconjunto
especifico do universo DLT, que utiliza uma estrutura de dados especifica que
consiste em uma cadeia de blocos de dados vinculados por meio de uma técenica de
criptografia denominada hash (RAUCHS, 2018).

A metatecnologia de blockchain foi construida tendo em mente quatro principais
caracteristicas arquiteturais: (i) seguranca das operacdes, (ii) descentralizacio de
armazenamento ¢ computacdo; (iii) integridade de dados e (iv) imutabilidade de
transagoes.

Dito de outra forma, blockchain ¢ uma “ledger of facts” replicada em computadores que
participam de uma rede peer-to-peer, onde (NAKAMURA, 2019):

0 ledger ¢ um livro de registros digital, no qual, uma vez validado um registro, este nunca mais
podera ser apagado;
~ . o I . . - I . !

« um fato (fact) pode significar varias coisas, desde uma transa¢ao monetaria, a um conteudo de
determinado documento, ou at¢ mesmo um programa de computador, contendo, em algumas
plataformas, at¢ uma base de dados pequena;

P - A . ~ « L »
« os membros participantes da rede podem, ou nao, ser andnimos e sao chamados peers ou “nos™;
+ toda opera¢do ou transacao dentro do ledger ¢ protegida por tecnologias criprograficas de

S S
assinatura digital, inclusive para identificar os nos emissores e receptores das transagdes;
« quando um no deseja adicionar ao ledger um fato novo, ¢ necessario um consenso entre todos
ou alguns nos previamente determinados da rede, para decidir se um fato pode ser registrado no
ledger;
« havendo consenso, o fato sera escrito e nunca mais podera ser apagado, em tese, um processo
& )

levemente semelhante a escritura e registro de um imovel no Brasil.

Conforme apresentado na figura 1, uma rede blockchain possui os seguintes elementos

essenciais:

« fato (fact): pode ser uma transacio, um conteudo digital ou um programa de
computador, este tltimo também denominado contrato inteligente (smare contract);

« bloco: conjunto de fatos, geralmente em um ndmero fixo predefinido;
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« cadeia de blocos (blockchain): conjunto de blocos encadeados (conectados um a um) seguindo

uma logica matematica, ou seja, ndo sio independentes.

Figura 1 - Fato, bloco e cadeia de blocos

Do ponto de vista de aplicacdo, blockchain passou por uma grande evolugio com
a possibilidade de uso dos contratos inteligentes que sio programas de computador
replicados e executados por todos os nos da rede, ou por um conjunto predeterminado de
nos denominados validadores. Aplicacdes baseadas em contratos inceligentes sao chamadas
Decentralized Applications ou Dapps.

Atualmente, as redes DLTs sio classificadas considerando-se dois aspectos, conforme

apresentado na figura 2:

« acesso aos servicos suportados: o acesso podera ser (i) publico, ou seja, qualquer usudrio podera
ter acesso ao servico, ou (ii) privado, ou seja, o usuario, para participar da rede na condi¢ao de
usuario do servico, devera passar por um processo de cadastro e subsequente analise e aprovagio
feita pela entidade que governa a rede;

P - . . . - .
« participacdo na rede: se houver necessidade de algum tipo de autorizacio para a pessoa (fisica ou
juridica) se tornar um no da rede, seja como validador de transa¢oes ou mero observador, tem-se

entio (i) uma rede pcrmissionada, caso contrario sera (ii) uma rede nio pcrmissionada.

252



Figura 2 - Classificacdo das Redes DLTs.

maioria das redes que suportam as transacoes de criptomoedas (Bitcoin, er e
A d des q port t C d pt das (Bit Ech
Ripple, por exemplo) sio de acesso publico e ndo permissionadas, apresentando as seguintes

/.
caracteristicas:

« qualquer pessoa (fisica ou juridica) pode participar da rede como no validador da rede
sem permissao;

« qualquer pessoa pode baixar o codigo e comecar a executar um no em seu dispositivo
local, validando transacdes na rede, participando do processo de consenso;,

« qualquer usuario pode enviar transacdes atraves da rede e esperar ve-las incluidas no
ledger se elas forem validas;

« qualquer usuario pode ler transacdes no ledger. As transacdes sdo transparentes, porém

-~ A . A .
S§a0 anonimas ou pseudoanommas.

Grande parte das solu¢des do mundo corporativo estd usando redes permissionadas
(Hyperledger Fabric ¢ Corda, por exemplo) e de acesso privado, apresentando as seguintes

/ .
caracteristicas:

Duas inciativas globais muito relevantes se encaixam no grupo das redes permissionadas de
acesso publico. A mais conhecida ¢ a criptomoeda Libra que sera lanca em 2020. Preve-se que
nos primeiros cinco anos de funcionamento, o acesso a rede para se tornar um no validador sera
no modo permissionado, porém 0 acesso as carteiras serd pﬁblico desde o seu inicio (LIBRA,
2019). Toda a governanca da Libra ¢ feita pela Associacio Libra, que ¢ uma organizacio de
membros independente e sem fins lucrativos com sede em Genebra, na Suica.

A segunda iniciativa ¢ a Sovrin, rede que suporta aplicagées de identidade digital
autossoberana desenvolvidas sobre o framework Indy, do projeto Hyperledger. O acesso
as aplicacoes pode ser publico, ou seja, o usuario pode baixar o aplicativo da carteira em
seu notebook ou smartphone e sair usando. Porém, os nos que processam os indicadores
descentralizados constituem uma rede permissionada. Atualmente, o CPQD ¢ um no

validador da rede Sovrin.
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A classificacao da solucao FinlD dependera do modelo de negdcio e de operagio a ser

adotado. Em relagio ao acesso a rede, ela sera permissionada, podendo inclusive executar
suas aplicacoes na rede Sovrin (depende do modelo de negocio). Em relagio ao acesso ao
servico, muito provavelmente sera, pelo menos num primeiro momento, de acesso privado
(SOVRIN, 2018).

Acredita-se que a DLT tem o potencial de ser a forca motora que ira democratizar a
cconomia mundial, e sera considerada uma das tecnologias mais importantes na historia
do presente seculo. Pelo modelo desenvolvido, nenhuma autoridade central ¢ necessaria,
criando assim, a maior quebra de paradigma a qual precisamos nos habituar ¢ entender,
pois o método de consenso utilizado para registrar as transa¢oes no livro de Tegistros
(ledger) sera decentralizado (TAPSCOTT, 2016).

2.2 Blockchain e a seguranca

Apesar dos problemas de seguranca, divulgados, utilizando DLTs, mais especificamente
blockchain, seja na operagio de criptomoedas ou em iniciativas como da DAO® (FALKON, 2017),
vale ressaltar que os ataques foram direcionados as aplicacdes que utilizam o blockchain, ¢ nio
especificamente a tecnologia ou ainda ao algoritmo empregado.

Alem disso, observa-se que os ataques bem-sucedidos, relatados ate o momento, aplataformas
baseadas em blockchain, como por exemplo Bitcoin, ocorreram devido a vulnerabilidades nas
aplica¢des e no no core da tecnologia blockchain propriamente dito. Sendo assim, com rela¢ao
ao aspecto de seguranca, at¢ o presente momento, nao sio conhecidas vulnerabilidades contra
a construgao empregada e algoritmos utilizados nativamente no blockchain, podendo—se assim

dizer que a seguranca ainda ¢ um dos pontos fortes da solucio.

*DAQ — Decentralized Autonomous Organization
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Para que isso ocorra, o algoritmo preve que, no processo de inser¢io de novos blocos, um
novo bloco, composto por um conjunto de transacdes, seja ligado criprograficamente aos
blocos anteriores por meio de um processo chamado de validagio, que, nos casos especificos
de criptomoedas, Bitcoin, por exemplo, ¢ conhecido como mineragao. O processo ¢
computacionalmente intensivo ¢ ¢ o que faz com que seja improvavel que modificacoes

maliciosas possam ser realizadas por um atacante.

2.3 Camadas de seguranc¢a de um framework DLT

Um framework DLT ¢ as aplicagoes construidas com ele devem adotar a seguranca em
camadas. Ha seis camadas de seguranca a serem consideradas. Essas camadas sao o resultado da
compilacdo de boas praticas presentes na area de seguranca da informagio e sio apresentadas

na figura 3 ¢ descritas a seguir (RIBEIRO, 2019).

Figura 3. Camadas de seguranga para um desenvolvimento blockchain.

. A camada fundamental ¢ a primeira camada, nela esta a seguranca da ctransacio,
requisito minimo sem o qual o DLT nio faz sentido. O DLT deve validar as transagoes
com Conﬁanga e previsibﬂidade a0 final do consenso. O consenso vai confirmar a
finalidade ¢ a imutabilidade de transacio.

Trata-se de protecdes sintatica e estrutural para as transacdes ¢ os blocos que
as contém. Essas protecoes nao impedem fraudes semanticas associadas a légica
da aplicacao.

2. A segunda camada oferece seguranca da conta de usudrio. A conta do usuario ¢
geralmente gerenciada pelo proprio usuario em aplicativos de uso pessoal (eWallets).
Muitas vezes, a protecio da conta do usuario ¢ confundida com a seguranca do sofrware
cliente.

Essa camada de seguranca ¢ influenciada por dois fatores: a conscientizacio dos usuarios
no uso seguro da tecnologia, ¢ a implementagio correta dos mecanismos de seguranca para
dispositivos moveis e sistemas web.

3. A terceira camada contempla a seguranca da aplicacio e dos chaincodes. Fazem parte

dessa camada as boas praticas de desenvolvimento seguro de software, incluindo a
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codificacao segura de smart contracts ¢ a definico de requisitos de seguranca, avaliagao
de arquitetura e testes de seguranca da aplicacio.

4. A quarta camada atende a seguranca de implantacio e de operacio da aplicagio. Fazem
parte dessa camada os testes de aceitagio ¢ homologacio da aplicagio e dos chaincodes
antes da implanta¢ao em producdo. Uma vez no ambiente de producio, a aplicacio
deve ser monitorada para detec¢ao de anomalias de funcionamento ¢ comportamento.
Monitoramentos avan¢ados podem até¢ detectar fraudes.

5. A quinta camada cobre a seguranca da rede P2P de seus nds. Nessa camada, os
mecanismos de protecao tradicionais das redes de computadores (tais como sistemas de
frrewall, IDS, IPS, etc.) podem ser aplicados para protecio dos nos da rede P2P do DLT.
Além disso, protegdes especificas devem ser aplicadas para a seguranga do protocolo de
comunicacio e de consenso. Ainda, deve ser observada a quantidade minima necessaria
de nos disponiveis para garantir o consenso.

6. A sexta camada de seguranga se refere a governanca da aplicagio e do DLT. Essa camada
abriga aquelas decisoes sobre a estrutura e projeto do DLT, que afetam o ﬁmcionamento/
com seguranca, incluindo ainda controles antifraude, auditoria, privacidade ¢ ate

conformidade a normas e padrdes especificos do nicho de aplicacio.

2.4 Identidade digital e DLTs

As aplicacoes relacionadas a identidade digital utilizando DLT permitem a verificagio,
autorizacio ¢ gerenciamento de identidade inalterados, resultando em eficiencias
significativas ¢ reduc¢io de fraudes.

DLT fornece o mecanismo ideal para identidades digitais. Enquanto as identidades
digitais estdo emergindo como uma parte inevitavel do nosso mundo conectado, a
forma como protegemos nossas informacoes on-line estd sendo submetida a um intenso
escrutinio. Os sistemas de identidade baseados em DLT podem fornecer uma solugio para
esse problema com criptografia rigida e ledgers distribuidos.

Os recentes casos de violagdes de dados, vazamentos ¢ uso indevido dominaram as
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de dados pessoais. O escandalo do Facebook—Cambridge Analytica, a Violagio de dados do
provedor LocationSmart e outros levaram os usuarios ¢ os reguladores a examinarem mais
de perto como as empresas privadas estdo lucrando — ¢ as vezes abusando — dos dados de
identidade do cliente. No campo da DLT para identidade, vimos as empresas reagirem
com um modelo de negocios relativamente novo: o mercado de identidades pessoais (OWI,
2019).

Um pequeno, mas crescente contingente de empresas e, principalmente startups, esta
desenvolvendo servigos para mudar a monetiza¢io de dados pessoais de empresas digitais
¢ anunciantes para os proprios usudrios, que sao os reais donos da identidade. Esses players
diao aos consumidores mais controle sobre como eles “usam” seus dados, combinando
funcoes de identidade ¢ criptomoeda, de forma que os usuarios sio compensados por
atributos individuais que escolhem compartilhar com empresas privadas. Startups como
Datum, DataVest e Wibson, por exemplo, surgiram em 2018 com base nessa funcionalidade.
Ainda outras empresas, como Civic e Procivis, plancjam lan(;ar um novo mercado de token
totalmente voltado para transacoes de dados pessoais (OWI, 2019).

Mercados de dados pessoais baseados em DLTs sdo uma proposta intrigante, mas exigem
que uma base de consumidores particularmente importante, motivada ¢ digitalmente
experiente utilize e consequentemente mude signiﬁcativamente a economia de dados

pessoais.

2.5 Identidade digital autossoberana

Mais de 25 anos se passaram desde que Peter Steiner mostrou ao mundo pela primeira

« . / A = .
vez que “na Internet, ninguem sabe que voce ¢ um cachorro” (Figura 4), mas esse famoso
cartoon ainda continua atual e valido, pois representa o desafio de identificar pessoas on-

line.
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Figura 4. Na Internet, ninguém sabe que vocé é
um cachorro. Peter Steiner.

Hoje, estamos muito longe da visio de diretorios publicos que era a expectativa da
criptografia de chave publica nos anos 1970 ou do grande esquema de certificagio
hierarquica previsto nos anos 1980. O gerenciamento de identidades (IdM) na Internet
ainda conta com o que Cameron (2005), ha mais de uma década, chamou de uma “colcha
de retalhos de identidades tnicas”, compreendendo varios tipos de sistemas IdM que sao
restritos a dominios especificos ¢ ndo interagem entre si.

Os modelos centralizados de IdM enfrentam atualmente indimeros desafios, devido a
crescente legislagao relacionada as violagoes de dados, que levam a danos de reputacio,
fraude de identidade, mas, acima de tudo, a uma perda de privacidade de todos os
envolvidos. Esses eventos recorrentes destacam a falta de controle e de gestio que os

usuarios experimentam com suas identidades digitais.
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A pesquisa de abordagens alternativas a IdM esta sendo conduzida por iniciativas que
buscam ampliar a confiabilidade e 0 alcance das formas digitais de identidade. A Estratégia
Nacional dos Estados Unidos para Identidades Confiaveis no Ciberespago visa acelerar o
desenvolvimento de novas tecnologias que podem aumentar a confianca nas transagdes
on-line (THE WHITE HOUSE, 2011). Além disso, o ID2020 procura alavancar tecnologias
digitais emergentes para expandir o alcance de identidades legais (espelhando as metas das
Nagoes Unidas de “fornecer at¢ 2030 identidade digital para todos, incluindo o registro de
nascimento” (UNITED NATIONS, 2015). O surgimento do Bitcoin (NAKAMOTO, 2008)
também inspirou um novo pensamento sobre a identidade digital, devido a sua subjacente
tecnologia de ledger distribuida (DLT), que nao precisa de uma autoridade central para
validar as transacoes.

Assim, uma rede globalmente descentralizada ¢ capaz de chegar a um consenso sobre
o estado atual das transa¢des. Dado que o DLT ¢ adequado para assegurar o consenso, a
transparéncia ¢ a integridade das transa¢des que ele contém, varios beneficios da aplicacio
do DLT ao IdM ja foram propostos:

o descentralizada: as informacoes de identidade sao referenciadas em um livro-razao que

nenhuma autoridade central possui ou controla;

+ inviolavel: atividades historicas no DLT nao podem ser adulteradas ¢ transparéncia ¢

dada a todas as mudangas nesses dados;

o inclusivo: novas maneiras de se criar identidade do usuario podem ser concebidas para

expandir o alcance de identidades legais e reduzir a exclusio,

+ redugio de custos: as informacoes de identidade compartilhada podem levar a reducio

de custos para as partes confidveis, juntamente com o potencial de reduzir o volume de
informagdes pessoais que so replicadas em bancos de dados;

+ controle de usudrio: os usudrios ndo podem perder o controle de seus identificadores

digitais, mesmo se perderem 0 aCessO A0S SETvicos de um determinado provedor de

identidade.




2.6 Identidade digital autossoberana baseada em DLT

O Gerenciamento de Identidade (IdM) abrange 0s Processos e poh’ticas envolvidos no
gerenciamento do ciclo de vida de atributos em identidades para um dominio particular
(ISO/IEC, 2019).

Na atualidade, a maioria dos modelos de IdM sio centralizados, uma tnica entidade
controla todo o sistema. No entanto, as proprias identidades geradas podem ser federadas
além de uma tdnica organizacio, como quando os governos emitem carteiras de identidade
nacionais.

Nos sistemas de identidade federada, os usuarios podem usar informacoes de identidade
estabelecidas em um dominio de seguranca para acessar outro. Esquemas de login unico,
como o Facebook ¢ o Google, por exemplo.

O gerenciamento de identidade centrado no usuario coloca a administracio e o controle
das informacdes de identidade diretamente nas maos dos individuos. Os exemplos incluem
gerenciadores de senhas (por exemplo, 1Password, Less-Pass, entre outros) que gerenciam, de
maneira segura, as diferentes credenciais nos sites da internet.

Apesar das diferentes abordagens, uma funcio que ¢ fundamental para o IdM ¢ a
vinculacio segura de um identificador tnico: um valor que distingue inequivocamente
um usuario de outro em um mesmo dominio, bem como atributos (as vezes chamado de
Certiﬁcagées ou declaragées): direitos ou propriedades de um usudrio como nome, idade,
classificacao de credito ete.

Os primeiros passos tomados para adequar o uso de DLT para estabelecer um mapeamento
de identificador seguro e descentralizado foram adotados no d@sign do Namecoin que ¢ um dos
fork mais longinquos do Bitcoin. O Namecoin fornece um namespace legivel, descentralizado
¢ seguro para o dominio “bit”. Essa conquista contradizia a sabedoria convencional de que
um sistema de nomenclatura exibindo todas as trés caracteristicas nao poderia ser projetado
(ZOOKO, 2017). Ali (2016) ampliou o esquema do Namecoin, para criar uma infraestrutura
de chave publica (PKI) descentralizada que registra ligacdes entre uma chave publica e um
identificador legivel.

Recentemente, surgiram varios modelos de identidade descentralizada que se estendem
além da nomenclatura e visam fornecer um conjunto mais completo de fungoes de IdM. No
entanto, at¢ 0 momento, nao houve uma avaliacao direta e ampla dessas propostas.

Atualmente existem basicamente duas categorias de propostas de IdM baseado em

blockchain:

a)  Self-Sovereign Identicy (SSI): uma identidade que pertence ¢ ¢ controlada por seu
proprietﬁrio sem a necessidade de depender de qualquer autoridade administrativa
externa e sem a possibilidade de que essa identidade possa ser removida. Pode ser
ativado por um ecossistema de identidade descentralizado que facilita o registro e
a troca de atributos de identidade e a propagac¢ao da Conﬁanga entre as entidades
participantes. Exemplos incluem Sovrin, uPort e OneName.

b) Identidade confiavel descentralizada: uma identidade fornecida por um servico

centralizado que realiza a prova de identidade de usuarios com base em credenciais
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confidveis existentes (por exemplo, passaporte) e registra atestados de identidade em
um DLT para validagao posterior por terceiros. Exemplos incluem ShoCard, BitID,
ID.me e [DchainZ.

2.7 Iniciativas globais em identidade digital autossoberana

Apés a apresentacgio das Leis da Identidade — Se¢ao 2.7.1, serdo resumidamente apresentadas,
como exemplo, duas iniciativas globais baseadas em SSI: (i) Sovrin — Se¢do 2.7.2, e (ii) ShoCard
— Se¢do 2.73.

Acredita-se que, com a apresentacao dessas duas iniciativas globais, seja possfvel identificar o
modelo de atuacio, decisoes de design predominantes e tambem os desafios encontrados. Interessante
notar que esses dois exemplos servem a um proposito similar para o cendrio mais amplo do IdM
baseado em DLT.

Essas iniciativas foram escolhidas por fornecerem, de forma clara, os detalhes tecnicos de
seus projetos. Alem disso, sdo iniciativas sustentadas por comunidades de grande porte ou

possuem notavel nivel de financiamento.

2.7.1 Leis da Identidade

As conhecidas “Leis da Identidade” (CAMERON; 2005) sdo usualmente utilizadas como
parametros para identificar os sucessos ¢ fracassos dos sistemas de identidade digital. Essas leis,
apresentadas a seguir, compdem uma estrutura conhecida e representam um espectro completo

de preocupacoes com IdM, abrangendo seguranca, privacidade ¢ experiéncia do usuario:

+ Lei1- Controle e consentimento do usuario: as informagdes que identificam o usuario so
devem ser reveladas com o consentimento desse usuario;

+ Lei 2 - Divulga¢io minima ¢ para uso restrito: as informacoes de identidade so devem
ser coletadas em uma base de “necessidade de conhecimento” e mantidas em uma base
de “necessidade de reter”;

e Leij- Partes justiﬁcéveis: As informa(_;ées de identidade s6 devem ser compartilhadas com
partes que tenham direito legitimo de acessar informacdes de identidade em uma transacao;

o Lei 4 - Identidade dirigida: o suporte deve ser fornecido para compartilhar informagaes de
identidade publicamente ou de maneira mais discreta:

e Leis - Design para um pluralismo de operadores e tecnologia: uma solucio deve permitir
a interoperabilidade de diferentes esquemas de identidade e credenciais.

o Lei 6 - Integragao humana: a experiéncia do usuario deve ser consistente com as
necessidades ¢ expectativas para que os usuarios possam entender as implicacdes de
suas interagdes com O sistema;

 Leiy - Experiéncia consistente em contextos: os usuarios devem ser capazes de
esperar uma experiéncia consistente em diferentes contextos de seguranga ¢

plataformas de tecnologia.
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2.7.2 Self-Sovereign Identity — Sovrin

A rede Sovrin (SOVRIN, 2018) ¢ uma rede de identidade descentralizada de cédigo aberto
construida sobre a tecnologia DLT (Figura 5), considerada uma rede publica/permissionada, na
qual, apenas as instituicdes confiaveis chamadas de stewards ou writers - que podem ser bancos,
universidades, governos, institui¢coes de pesquisa, etc. — s30 0s nos que participam do consenso
¢ executam a gravacao no ledger. Ja os nos observadores so possuem atributo de leitura do ledger

. . /. ~
¢ atuam como mtermedlzmos entre o usuario fmal ca ICdG.

Figura 5. Sovrin: N6s validadores e nés observadores.

A governanca da rede ¢ feita pela Sovrin Foundation, funda¢ao sem fins lucrativos, que
assegura a governanca adequada e o respeito ao acordo legal denominado Sovrin Trust Framework

firmado entre a fundacio e os stewards/writers. Atualmente a Sovrin Foundation ¢ quem fornece o

codigobase para o projeto Hyperledger Indy (HYPERLEDGER).

2.7.3 Identidade confiavel descentralizada - ShoCard

ShoCard (SHOCARD SITA, 2016) fornece uma identidade confiavel que aproveita a
tecnologia DLT para vincular um identificador de usudrio, uma credencial confiavel existente
(por exemplo, passaporte, carteira de habilitacao) ¢ atributos de identidade adicionais, por
meio de hashes criptograficos armazenados em transagdes bitcoin. Os principais casos de uso da

ShoCard sao de verificacio de identidade em interagdes presenciais e on-line.

2.8 Conceitos da Identidade Digital Autossoberana

« DID: os Identificadores Descentralizados ou Decentralized Identifiers (DIDs), sio um
novo tipo de identificadores para Identidade Autossoberana verificavel, ou seja, foram
projetados para serem controlados pelo seu dono ou portador (holder), sem nenhum
meio centralizado, como por exemplo, uma autoridade certificadora (W3C, 2019). DIDs

podem ser considerados um tipo de URLs que descrevem certificados (documentos),
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seus topicos e metodos que podem ser usados. Com eles, ¢ possivel verificar o contetido

dos certificados e seus métodos Criptogréﬁcos (provas) disponiveis.

Endpoint dos Agentes: o registro de um DID tambem possui um endpoint (endereco 1P
persistente e sua respectiva porta) de seu agente. Esse endereco ¢ utilizado pela solugio
de identidade para se comunicar diretamente com outros agentes, sem a necessidade da
utilizacao de sistemas ou bases terceiras, apenas consultando a blockchain para verificar
qual o endereco do agente daquela identidade para comecar uma comunicacio direta
entre agentes.

DIDs publicos ¢ privados: DIDs publicos sio registrados na blockchain e sao utilizados
para iniciar as conexdes de uma identidade. A partir deles pode—se gerar DIDs privados,
que nio sdo registrados no ledger, mas que foram gerados com a assinatura de DIDs
publica, podendo assim, quando utilizados, serem rastreados ace o(s) seu(s) DID(s) de
origem. DIDs privados podem ser usados para a cria¢io de documentos ou certificados
para operag¢des privadas, como por exemplo, a identificag¢io bancaria de uma pessoa
fisica, 0 que ¢ considerado um dado privado e, portanto, nio deve ser registrado em
uma blockchain.

Esquemas de dados (schemas): os esquemas nada mais sio do que a estrutura de dados que
especifica os atributos a serem criados para um documento ou certificado da solucao.
Por exemplo, o Registro Geral Brasileiro (RG) deve ter obrigatoriamente 0s Campos:
nome, numero, data de nascimento, data de emissao, cidade de nascimento, estado e
Orgdo emissor ¢, opcionalmente, nome da mie e do pai do portador da identidade. Essa
semantica e suas ontologias devem ser registradas na blockchain para o momento de sua
gera¢do ¢ tambem para suas provas (seja de todos os dados ou nio).

Definicao de credencial: uma vez que o esquema da credencial esta registrado na
blockchain, os agentes interessados podem se registrar no ledger como emissores de

credencial daquele esquema;
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- Autenticacao via DID (DID Auth): método pelo qual um DID e seu certificado sao
utilizados como um token para autenticar umusuario e informar, por meio do documento
de seu certificado, quais sdo suas permissoes e autorizacoes. Essa autenticagio ¢ realizada
por meio de uma serie de componentes e agentes, por exemplo, um navegador da web
¢ um dispositivo movel.

+  Credenciais Verificaveis: uma credencial verificavel representa as mesmas informagoes
que uma credencial fisica, mas adicionando tecnologias como assinaturas digitais, o que
as torna mais seguras, dificeis de fraudar e mais confiaveis do que uma versao fisica. Os
portadores dessas credenciais podem oferecer provas e as compartilhar com entidades
verificadoras. Sua grande inovacio se da ao dispensar consultas a terceiros para verificar
sua integridade, posse ¢ autenticidade, pois todas essas comprovacdes sio realizadas
apenas por meio de verificacio dos DIDs do emissor, receptor na blockchain ¢ por analises
criptograficas, permitindo, assim, que todo o processo seja automaticamente executado por
mﬁquina.

« Sistema de Gerenciamento de Chaves Descentralizado (DKMS): abordagem para o
gerenciamento de chaves criptograficas em que nio existe uma autoridade certificadora
central. O grande habilitador do DKMS foi 0 advento das blockchains, pois ¢ por ela que
advémaseguranca, imutabilidade, disponibilidade e resiliencia, atributos imprescindiveis
¢ essenciais para a criacio desse mecanismo de gerenciamento de chaves, que fornece a
distribuicao, verificacio e recuperagio das chaves sem a necessidade de uma autoridade

Central.

Esses mecanismos juntos habilitam a criacio e a aplicacio da identidade digital
autossoberana, permitindo uma disrupgzio de outrosmodelos de gerenciamento deidentidades
que ate aqui por defini¢ao dependiam de uma autoridade centralizada para validar e verificar
a identidade de pessoas e coisas, sempre observando pelo controle e privacidade do portador

dessa identidade. A sessio 2.9 descreve o que ¢ registrado no ledger da blockchain.

2.9 O que vai ou nao no ledger

Um dos grandes desafios ao desenvolver uma solucio basecada em DLT ¢ definir quais sdo as
informacdes que serdo armazenadas no ledger. Dadas as caracteristicas intrinsecas do ledger, tais como
ser replicado em todos os nos da rede distribuida e a impossibilidade de ter seus registros apagados,
procura-se colocar nele somente dados considerados essenciais da solucao.

No caso das solu¢cdes de identidade digital descentralizadas de pessoas, o desenvolvimento
deve ser feito utilizando a metodologia de Privacidade por Projeto (Privacy by Design), visando
aumentar a seguranga € a privacidade dos usuarios. Nesse sentido, um cuidado adicional que
deve ser tomado, ja na fase de especificagio de requisitos, ¢ nao colocar no ledger nenhum
tipo de dado pessoal, mesmo que anonimizado, com o objetivo de atender aos requisitos
presentes nas leis gerais de protecio de dados pessoais, tais como GDPR da Unido Europeia
e LGPD do Brasil.

Na solu¢io do FinlD, as seguintes informagdes sdo armazenadas no ledger:
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« DIDs publicos ¢ o endpoint persistente de seu agente;

« esquema de estrutura de dados e definicoes de credenciais;

+  registro de Tevogacao de credenciais;

« autorizacdes para atividades automatizadas dos agentes em nome do seu portador, isto ¢,

0 que um agente pode ou ndo fazer automaticamente em nome de quem ele representa.
O que nio vai no ledger:

« DIDs privados (por exemplo, o DID usado para inicializa(;ﬁo de pagamentos ou ainda de
informagoes pessoais);

« credenciais privadas;

« registros de consentimentos, de provas ou transagoes realizadas diretamente pelos

agcntcs.

2.10 A importancia e os desafios das Carteiras Digitais (Digital
Wallets)

Carteiras Digitais sio pecas-chave para solucoes de Identidade Digital Autossoberana.
Elas servem para guardar, de forma segura ¢ confidvel, nossas credenciais, chaves privadas e
informacdes. Além disso, elas servem tambem para a gestao de agentes terceiros, os quais podem,
com o consentimento do usuario, acessar suas credenciais ¢ dados, possibilitando a verificacao de
quem possui tais permissoes e também podcm revogar permissoes que nao fazem mais sentido.

Além disso, Carteiras Digitais SA0 responsﬁveis por fazer o gerenciamento das credenciais
dos usuarios, desde comprovantes de conclusio de cursos, que devem ficar por um longo
tempo (pelo menos enquanto forem relevantes), e at¢ mesmo simples ingressos para eventos
(por exemplo, cinema e teatro), que poderio ser descartados (ou movidos para um arquivo
morto) depois de seu uso.

Apesar de ser incontestavel que carteiras digitais serio amplamente utilizadas para o gerenciamento
¢ controle de nossas identidades e dados, seu conceito tem mais de duas décadas. Um exemplo de uma
carteira digital criada no inicio da década passada, ¢ 0 Microsoft Passport (OPPLIGER, 2019), que se
propunha a ser a solucio de informaces para “Single Sign-On” ¢ de cartdes de créditos em um tmico lugar.
O Microsoft Passport fracassou, sem nunca ter chegado perto da quantidade de usuarios e aplicacdes
integradas que um dia se pensou para ele. Assim como o Microsoft Passport, inimeras outras solugoes de
carteiras digitais fracassaram ao longo dos tltimos vinte anos. Em geral, os principais motivos dos fracassos
foram, dentre outros:

« as carteiras digitais criadas nesse periodo, em sua maioria, foram iniciativas fechadas, nao
possuiam padronizacdo ¢ ou meios para portabilidade, fazendo com que os usuarios se
tornassem refens dessas solugoes;

« problemas de seguranca, como os reportados para a abordagem de Single Sign-On
(KORMANN, 2000);
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« essas iniciativas foram ambiciosas demais, propondo—se a gerenciar € a controlar todas
as credenciais dos usuarios de uma tnica vez, inevitavelmente se tornando solucoes

complexas demais e, em geral, tediosas de se usar.

Alem dos aspectos citados acima, que continuam sendo uma realidade a ser enfrentada
por carteiras digitais modernas, também vale ressaltar os seguintes desafios (O'DONNELL,

2019):

- portabilidade entre carteiras (o usuario, tendo controle de sua identidade, deve ser capaz
e ter meio de portar e controlar suas credenciais na solug:io que preferir e mais confiar);

« padronizacao de credenciais, sendo que, em tese, 0 modelo (schema) de uma credencial
financeira emitida por um agente, deveria ser minimamente compativel com o modelo da
credencial de outro agente do mesmo segmento

- facilidade para realizar backup, uma vez que acidentes acontecem como: perda de
dispositivos moveis (onde, eventualmente, as carteiras digitais de pessoas fisicas poderiam
ficar armazenadas) ou at¢ mesmo em caso de dano de aparelho ou exposi¢ao da carteira.
Em todos esses casos, deveria ser possivel ao usudrio revogar suas credenciais expostas,
conseguir emitir novas ¢ recuperar os dados perdidos;

+ ¢ por ultimo, ¢ tao crucial quanto os demais desafios, ¢ a usabilidade das carteiras
digitais. Carteiras digitais confusas, com baixa usabilidade sao forte barreira de entrada

para adesio a este tipo de servico.

Além dos desafios acima demonstrados, sera também necessario o desenvolvimento de
metodologias de analise de vulnerabilidade para mitigacao de risco de ataques cibernéticos
bem-sucedidos e, eventualmente, at¢ mesmo a adocio de certificacdo de seguranca para

carteiras digitais, a fim de garantir mais seguranga ao usuario da carteira.

2.11 Os esforcos de padronizacao

Atualmente, existem a¢des globais no sentido de buscar padronizac¢io para os diferentes
protocolos ¢ agentes que constituem as solugées de identidade digital autossoberana.
Conforme apresentado na Figura 6 (REED, 2018) existem varios orgidos envolvidos nestes
esforcos de padroniza¢io, com destaque para o W3C7 (World Wide Web Consortium) envolvido
na padronizagﬁo dos DIDs e das Veriﬁable Credentials.

Figura 6. Esforcos de Padronizacéo.

7W3C - O World Wide Web Consortium ¢ a principal organizacio de padronizacio da World Wide Web.
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Muitos desses padrées ainda estao em fase de discussio. Um exemplo éa prépria
padronizacao dos DIDs, com 0 W3C langando recentemente a versao Vir do Data Model and
Syntaxes (W3C, 2019).

DKMS (Decentralized Key Management System ou Sistema de Gerenciamento de Chaves
Descentralizado) ¢ um padrao aberto emergente para gerenciar DIDs e chaves privadas. O
DKMS se aplica as carteiras nas quais se armazenam DIDs e chaves privadas, assim como a0s
agentes que leem/escrevem nessas carteiras. A ideia do DKMS ¢ padronizar as carteiras para
que O usudrio nunca precise se preocupar com a seguranca, a privacidade ou o bloqueio de
fornecedores. A arquitetura inicial do DKMS esta agora em analise publica no repositorio da
Hyperledger Indy (REED et al.).

O DID Auth ¢ uma forma padrio simples para um proprietario de DID se autenticar,
comprovando o controle de uma chave privada. Em novembro de 2017 foi formado o grupo
de trabalho denominado DID Auth pela Decentralized Identity Foundation®. Em fevereiro de
2018, foram lancadas as especificacoes e implementacoes preliminares do padrao. Em abril de
2018, foi apresentado o primeiro prototipo do padrio no Internet Identity Workshop.

Vemﬁable Credentials é um formato para credenciais digitais interoper:/weis e criptograﬁcameme
verificaveis que estao sendo definidas pelo Verifiable Claims Working Group do W3C, criado em maio
de 2017. A missdo do grupo ¢ tornar mais facil e mais segura a divulgacio e troca de credenciais
que foram verificadas por terceiros.

Por enquanto, a discussao sobre padronizacio de identidade digital autossoberana no Brasil
esta sendo contemplada na comissio ABNT/CEE-307 - Blockchain ¢ Tecnologias de Registro
Distribuidas, que possui no seu ambito de atuacio a normalizacio no campo de blockchain
¢ tecnologias de registro distribuidos, no que concerne a terminologia e generalidades. Essa
comissdo ¢ um espelho do ISO/TC-307 — Blockchain and Distributed Ledger Technologies (ABN'T/
CEE).

Recentemente, a comissao divulgou a versio preliminar do documento “Blockchain ¢
tecnologias de registro distribuidos — Conceitos e elementos da tecnologia blockchain”, que ¢
composto por seis partes. O tema identidade esta sendo abordado na sexta parte do documento

(seguranga, privacidade e identidade).

2.12 Aspectos legais e padronizacao da Identidade Digital
Autossoberana

Um dos grandes desafios da Identidade Digital Autossoberana ¢ o atendimento aos requisitos
das principais leis relacionadas com a prote¢io de dados pessoais. Varios paises adotaram um
modelo juridico para protecao de dados pessoais por meio de um regime legal de protecio de dados,
na forma de uma lei geral. Com excecao dos Estados Unidos, a maioria dos paises desenvolvidos, e
tambem o Brasil, aprovaram leis abrangentes contemplando os setores publico e privado. Embora
alguns pa{ses possuam suas leis gerais, essas podem coexistir com normas setoriais, regulando
setores especificos de forma complementar as leis gerais (BENNET, 1992).

& O DIF ¢ uma organizacio focada no desenvolvimento dos elementos fundamentais necessarios para estabelecer um
ccossistema aberto para a identidade descentralizada e garantir a interoperabilidade entre todos os participantes.
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Dentre estas leis, destaca-se 0 Regulamento Geral de Protecao de Dados da Unido Europeia
também conhecido como GDPR, que foi elaborado pelo Parlamento Europeu e Conselho da
Unido Europeia e publicado no dia 4 de maio de 2016. Ele foi implementado nos 28 pa{ses
membros da Unido Europeia em 25 de maio de 2018. Ele se aplica a prote¢io das pessoas naturais
no que diz respeito a prote¢io de dados e também ao livre movimento desses dados e revoga
a Diretiva de Protecao de Dados Pessoais de 1995 (95/46/CE). O regulamento, que na Unido
Europeia tem forca de lei, possui um contetdo bastante extenso, com 173 considerandos ¢ 99
artigos.

No Brasil, foi criada a Lei 13.709/ 2018, também conhecida como LGPD, que foi publicada
em 14 de agosto de 2018 ¢, segundo COTS, com esta publicacio “o Brasil se integrou, nao sem
um certo atraso, ao grupo de paises que possuem legislacoes especifica para protecio de dados
pessoais” (COTS, 2018). Pode-se afirmar que a grande fonte de inspiracio para a elaboragio da
LGPD foi 0o GDPR, sendo a primeira mais gencrica e, consequentemente, menos detalhada que
o regulamento.

Seguem algumas questdes relevantes das leis gerais de protecio de dados pessoais que podem

impactar solu¢oes que utilizam blockchain, com destaque para a identidade digital autossoberana:

« dircito de apagar ou direito de ser esquecido: em algumas situagdes, o titular tem o direito
de obter do responsavel pelo tratamento o apagamento dos seus dados pessoais, sem demora
injustiﬁcada, ¢ este tem a obrigagio de apagar os dados Ppessoais, sem demora injustiﬁcada.
Portanto, tal direito inviabiliza o registro de dados pessoais no ledger. Nas propostas de
identidade autossoberana, os dados pessoais nunca sao colocados no ledger. Em vez disso, sao
colocados somente identificadores pseudénimos e descentralizados denominados Decentralized
Identifiers (W3C), chaves publicas pseudonimas, enderecos de agentes e as estruturas das
credenciais emitidas (schemas), conforme especificado pela W3C. Isso permite que a troca
de dados pessoais ocorra inteiramente fora do ledger. Vale destacar que, diferentemente do

GDPR, na LGDP nao ha previsao especifica para tratamento do direito de ser esquecido.

Segundo o ministro do STJ, Paulo de Tarso Sanseverino: “A LGPD abrange todos os dados




pessoais, inclusive digitais. O Marco Civil tem a preocupacao somente com os efeitos da
Internet. Apesar disso, a nova legislacio nao tem previsdes importantes, como ¢ o caso do
Direito ao esquecimento” (LEORATTTI, 2018).

« direitode retiﬁcagﬁo: Ortitular tem o direito de obter, sem demora injustiﬁcada, do responsével
pelo tratamento a retificagio dos dados pessoais inexatos que The digam respeito. Como os
dados pessoais nio sio colocados no legder ¢, geralmente, ficam sobre a gestao do titular. Este
requisito tambeém ¢ atendido pelas soluges de identidade digital autossoberana;

« direito de acesso: Isto significa que os titulares de dados tém o direito de perguntar a um
controlador de dados se seus dados pessoais estio sendo processados e, caso estejam,
receber detalhes sobre como este processamento se da e onde. No caso da identidade digital
autossoberana, quem controla o acesso aos dados ¢ o proprio titular atraves dos DIDs;

« portabilidade dos dados: O direito a portabilidade de dados (artigo 20.2 do GDPR, por
exemplo) permite que um titular de dados receba dados de um responsavel pelo tratamento,
afim de transmiti-los a outro controlador (ZYSKING, 2015). O Grupo de Trabalho do Artigo
29, por exemplo, considera que o “principal objetivo da portabilidade de dados ¢ aumentar o
controle dos individuos sobre seus dados pessoais e garantir que eles desempenhem um papel
ativo no ecossistema de dados”. A maioria das solugdes atuais ndo fornecem aos proprietarios
tal funcionalidade. Isso nao se aplica a identidade digital autossoberana, na qual a gestao dos
dados (armazenamento ¢ controle de acesso) ¢ definida pelo proprio usuario dos dados. Esses
dados podem ser armazenados nos seus proprios dispositivos por meio de um Mobile Edge
Agent ou ainda na nuvem, usando um Hub que armazena e compartilha dados em nome dos
seus proprietarios, podendo ser concebido como uma carteira remota, que armazena todos os

dados anonimamente criprografados, mas nao as chaves.

3 Visao geral

e e 0000000000 00

Solucio que, por definicido, gera a camada de identidade para autenticagdo e conexio
entre agentes financeiros e os tomadores de servicos do sistema financeiro. A solu¢io
preconiza uma maior facilidade de acesso aos servicos financeiros ofertados no varejo,
automatizando o processo de registro dos consumidores junto as institui¢des financeiras
¢ disponibilizando meios para que o consumidor gere sua credencial financeira junto a
organizacdo emissora de sua preferéncia. Essa credencial deve conter as informacoes
ordinariamente usadas para a criacdo de identidades junto ao setor financeiro (e.g.: nome,
comprovante de pessoa fisica, endereco, renda, etc.)

Tal credencial gerada por meio da solu¢io fica sob controle e custodia do proprio
consumidor. Tal controle viabiliza que o usuario agora consinta ou deliberadamente
a apresente para instituicoes financeiras com as quais porventura queira vir a ter uma
conexio, seja desde a criacdo de conta até mesmo a contratos especificos, como aplicagoes
financeiras ou emprestimos, por exemplo.

Uma vez que a conexdo entre o consumidor ¢ a institui¢ao financeira ¢ estabelecida,

esse relacionamento passara a compor a propria identidade financeira do consumidor, que
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recebera credenciais acerca das informagées geradas em fun(;io das interacOes € servicos
adquiridos junto as instituicoes financeiras. Uma vez que agora essas credenciais estdo sob
posse ¢ controle do consumidor, ele pode apresenta-las para outras institui¢des, novamente,
de forma deliberada ou por meio de solicitagﬁo de acesso, aderente assim ao conceito de
open banking.

Para isso, a solugio devera permitir sua integragao pelos atores existentes no setor
financeiro e também para os novos que possam vir a surgir com o advento da tecnologia,
por exemplo, as institui¢des emissoras de credenciais financeiras. Tal integracao possibilita
que as aplicag()es bancarias jé existentes para dispositivos moveis possam, entdo, tornarem-
se efetivamente carteiras digitais para o controle da identidade financeira.

Essa inovacao traz transparéncia ¢ poder ao consumidor acerca do que ¢ feito com sua
identidade, trazendo seguranca ao acesso da informacio. Nao obstante, as instituicoes
financeiras ¢ dado o beneficio de vender produtos a quaisquer consumidores que tenham
uma credencial valida, aumentando assim a capilaridade de seus produtos. Além disso,
aumenta consideravelmente a confianga das institui¢des, que agora podem ter acesso de

forma segura e confiavel as informag¢des bancarias ¢ comportamentais dos usuarios.
3.1 Casos de uso

3.1.1 Escolher instituicao emissora de credencial

O consumidor esta com o aplicativo FinID devidamente instalado no dispositivo
movel e realiza o primeiro acesso a aplicacdo; um termo de uso e privacidade ¢ exibido e
deve ser aceito; o consumidor deve cadastrar um cédigo PIN para acesso ao aplicativo; e,
opcionalmente, habilita o uso da biometria como facilicador ao uso do PIN. Isto feito, uma
lista de instituicoes emissoras de credenciais financeiras ¢ apresentada ao consumidor, que

podera:

« acessar informagdes sobre as opcoes de credenciais emitidas pelas instituicoes, assim
como o custo ¢ modelo de cada credencial;

«  buscar pela institui¢ao de sua preferéncia, usando para isso 0 nome dessa institui¢io,

« selecionar a institui¢do emissora desejada para realizar o processo de onboarding e emissao de

uma identidade digital financeira.

3.1.2 Solicitar emissao de credencial financeira

Com a instituicao emissora selecionada, o solicitante devera preencher as informacoes
obrigatérias e realizar o processo de geracio do contetdo para analise, ou seja, tirar fotos de

documentos, comprovantes ¢ SClﬁCS.
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3.1.3 Operar emissao de credencial

@) operador do backojﬁce de emissao de credencial financeiraestaidentificado e autenticado.
O sistema exibe as solicitacoes pendentes por data, entdo o operador pode selecionar uma
solicitacdo da lista ¢ visualizar seu contetido. Caso julgue o pedido procedente, ele emite
a credencial, caso contrario, ele a rejeita. Em ambos os casos, os dados pessoais trafegados
para a solicita¢io sao desconsiderados na plataforma, ficando registrado apenas o nimero da

requisi¢io e seu status (emitida ou rejeitada).

3.1.4 Gerar convite

O operador do agente insticucional financeiro esta identificado e autenticado. O sistema
apresenta uma Opg¢do para gerar um convite para criar uma conexao com a instituicao via
identificadores descentralizados (DID), o operador seleciona essa op¢do ¢ em sequéncia

seleciona o tipo do convite:

+ autenticagdo, usado para autenticar usuarios por meio de Identificadores
Descentralizados em vez de usuario e senha;

+  conexdo, gera uma conexao com um usuario que ainda nao tenha vinculo com a instituicao.

O convite pode ser sintetizado em um QR-Code, para leitura em aplicativos de carteiras

digitais.

3.1.5 Criar conexao com instituicao financeira

O consumidor estd identificado, autenticado ¢ de posse de uma credencial financeira
valida no aplicativo de carteira digital FinID. O consumidor acessa a op¢iao de ler QR-Code
para conexdo com a camera do dispositivo movel que 1¢ 0 QR-Code. O aplicativo interpreta
0 QR-Code, confirma a identidade do autor na blockchain de identidade, recupera na
mesma blockchain o enderego para requisicoes das instituicoes e assina a requisicao com seu
identificador.

O agente institucional da organizacio assina a requisicao, verifica a assinatura mediante consulta
da verkey da identidade do consumidor na blockchain ¢ gera um identificador descentralizado (DID)
para a conexdo com o consumidor, requisitando em seguida acesso as informacdes da credencial
financeira do consumidor. O consumidor entdo ¢ notificado quanto a solicitacio as informagoes
de sua credencial financeira e consente o acesso. O aplicativo envia a credencial verificavel com as
informacdes via conexdo segura criada pelo DID com a institui¢io e a organizagio recebe ¢ acessa as

informacoes.
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3.1.6 Realizar autenticacdao com identificadores
descentralizados

O consumidor esta identificado, autenticado e com um identificador descentralizado
criado previamente com a organizacao desej ada. O consumidor acessa o website da instituicao
financeira ¢ seleciona a op¢ao para autenticar-se com sua identidade FinID. Um QR-Code
entdo ¢ exibido e o consumidor seleciona a opgio para autenticar-se com o FinlD no
aplicativo de carteira digital. O QR-Code ¢ lido com a camera do dispositivo movel, que
entdo solicitara a confirmacio por biometria ou codigo PIN. Uma vez autenticado, uma
requisi¢do de autenticacio ¢ assinada com o identificador descentralizado privado da conexao
com a organizac¢do. Entdo a requisi¢ao é entregue ao agente institucional que verificara a

autenticidade junto a blockchain, e constatada a autenticidade, o acesso ao portal ¢ liberado.
3.1.7 Controlar identidade

O consumidor esta identificado, autenticado ¢ de posse de uma credencial financeira
valida no aplicativo de carteira digital FinID. O consumidor seleciona a op¢io para listar
todas as suas conexdes; seleciona a conexdo com a qual quer interagir ¢ seleciona a opgio
para revogar conexao. A conexao ¢ entdo revogada e um registro ¢ acrescentado na blockchain,
Entdo a institui¢do financeira correspondente a conexdo ¢ notificada da revogagio.

O operador do agente institucional financeiro esta identificado e autenticado. O operador
seleciona a opg¢ao para listar todas as suas conexdes, seleciona a conexao com a qual quer
interagir e seleciona a Opcao para revogar conexao. A conexio ¢ entio revogada, um registro é

21CI€SC€HE3C].O na blockchain co COl’lSUI’IlidOI' Correspondente él conexao é notiﬁcado d(l revogagio.

evvvrn......4 Escopo do prototipo

O consumidor recebera, por meio digital ou via QR-Code, um convite para criar
relacionamento com uma instituicao financeira, por meio de uma conexio registrada no
ledger de uma blockchain, especializada no gerenciamento de identidade descentralizada. Para
isso, o consumidor acessa o aplicativo do FinID em seu dispositivo movel pessoal para, entao,
se comunicar diretamente com o agente financeiro institucional. Esse processo registraré na
blockchain um identificador descentralizado tnico (aqui chamado de DID) e publico. Esse
processo visa formalizar a criacdo de um vinculo entre dois agentes e tambem sera usado para
a comunicacio entre ambos.

Esse DID sera criado por meio da assinatura digital do DID privado do proponente (ou
seja, da instituicdo financeira) e também pela assinatura do DID privado do proposto (ou
seja, consumidor).

Com a conexio criada e registrada na blockchain de maneira automatizada, o agente
institucional solicitara ao proposto os atributos pertinentes ao servico ofertado. O
consumidor devera, se assim fizer sentido, consentir no acesso as informagdes solicitadas,
que serdo enviadas por meio da conexdo preestabelecida. Com a credencial recebida, o agente

da instituicao financeira ira consultar a blockchain para verificar o emissor ¢ o destinatario da
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credencial apresentada, a fim de averiguar a origem € a posse da credencial. Depois dessa
fase, 0 agente ira confirmar a autenticidade das informacoes.

A prova da origem, posse ¢ também da autenticidade dos atributos da credencial
apresentada se dara por meio de técnicas avancas de criptografia que sio verificadas por
meio de consultas utilizando os DIDs e suas chaves publicas disponibilizados na blockchain

de identidades descentralizadas, como ilustrado na figura a seguir:

Figura 7. Visdo da solucdo do FinID.

A solu¢ao FinID tem seus pi]ares em quatro principais componentes tecnolégicos:

« Agente Institucional Emissor: agente independente que recebe solicitacdes via API para
geracdo de credenciais; geragio essa realizada via processo no modulo de aplicagio web de
backoffice;

« Agente Institucional Financeiro: agente que rcprcscntar;i as instituicoes financeiras que
fardo parte da rede, tendo como principal atribui¢io gerar convites para conexdes, a fim de
autenticar as credenciais financeiras que serdo utilizadas na contratagio de servicos e, alem
disso, emitir credenciais pertinentes aos servigos contratados;

« Agente Movel: ¢ a carteira digital que manipulara a identidade financeira pessoal em nome
do seu proprietario. Tera como principais atributos ser meio para o processo automatizado
da criacao da carteira digital, receber convites para conexio e tambem poder controlar suas

conexoes € consentimentos.
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4.1 Emissao de credencial

A solicitagio da credencial se dara por meio do agente movel do tomador final, isto ¢, do
aplicativo FinlD, que para tanto, devera estar devidamente instalado no dispositivo movel
(Android ou iOS) e com os termos de uso devidamente aceitos.

Asolugao, como demonstrado no prototipo, abrangera a emissao de credenciais financeiras
¢ sua utiliza¢do para autentica¢do e autorizagdes com varios agentes financeiros verificadores,
ou seja, simulando institui¢des financeiras que aceitem a identidade do FinID.

Os atores ¢ as institui¢des envolvidos nesse processo sdo, necessariamente, o requerente da
identidade, que ¢ quem a solicita; a instituicdo emissora, que ¢ quem recebe a solicitacio; o
operador do sistema aqui denominado como backoﬂ‘ice, que é quem constata a autenticidade,
valida a solicitacdo e emite a identidade. Por fim, outro recurso necessario neste processo ¢
a presenca de um ledger de uma blockchain para o gerenciamento das conexdes ¢ identidades
envolvidas no processo (no caso, a identidade da instituicao emissora e do requerente).

Para isso, ¢ necessario realizar um processo de cadastramento, tambem denominado
onboarding do tomador final, que devera informar seus dados, por meio de fotos de
comprovantes, documentos e selﬁes, 0s quais deverio ser analisados com o objetivo de validar
que ele, de fato, esta realizando a opera¢io de cadastramento e que ¢ ele o detentor daquelas
informacoes.

Ap6s a completude dessa agio, um operador de backoffice recebera uma requisi¢ao para
emissao de credencial FinID. Ele entdo a analisara e decidira se a credencial deve ser emitida
ou Nnao.

Todo esse processo se da por meio de convites para geracdo de DID para relacionamento
entre o emissor da credencial ¢ o tomador final (conexio) e sera descrito nos topicos

subsequentes.

4.1.1 Processo de informacao dos dados a serem considerados
no FinID:

O usuario devera preencher as informagdes solicitadas que comporiao a identidade da
credencial a ser gerada. Essas informacoes solicitadas sao as mesmas registradas no esquema
de dados no ledger da solugio do FinID. Para a demonstragio, esse protétipo solicita as

seguintes informacoes:

« nome;
+ sobrenome;

. CPF,

« dara de nascimento;

« logradouro residencial;

«  numero;

+ complemento (opcional);

«  bairro;
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« cidade;
- UF;
. CEP.

4.1.2 Processo de registros fFotograficos para autenticacao e
comprovacao das informacoes:

Apos o registro das informacdes, descritos no topico 4.1.1, 0 usuario sera solicitado a registrar
fotograficamente os documentos e comprovantes necessarios para comprovar a autenticidade das
informacoes necessarias, como, por exemplo, o registro frente e verso de sua Carteira Nacional de
Habilitacao (CNH).

Alem disso, faz-se necessario, a fim de evitar fraudes, que o requerente da identidade tire
uma foto de si no momento da solicitacio da credencial, a conhecida selfie. Esse procedimento
visa possibilitar a conferéncia desta selfie com a fotografia presente no documento utilizado

NO Processo.

4.1.3 Processo de requisicao da credencial FinID:

Com a execuciao do passo 4.1.2, o aplicativo FinlD exibira os dados informados para a
conferéncia do requerente que, apos analise ¢ confirmacio das informacoes, ira disparar o
processo eletronico da requisicao para emissao da credencial. Esse processo ocorre de forma

automatizada ¢ transparente, mas contemplando os quatro passos a seguir:

1. envio dos dados informados: por meio de uma requisicio HTTPS, usando uma
interface REST. O aplicativo movel envia os dados informados pelo usuario para a
institui¢ao emissora;

2. envio das fotografias dos documentos necessarios para a emissio da credencial ¢ a
selfie;

3. geracdo de um convite para a criacio de um DID para o relacionamento (conexio)
entre O emissor ¢ O requerente;

4. envio do convite gerado no passo 3, via requisicio HTTPS para a instituicao emissora.

Apés a execugao desse processo, a so]icitagéo da credencial foi realizada para um emissor

registrado ¢ a aplicacio desse prototipo entrara em um estado de “aguardando”.

4.1.4 Recebimento e andlise da solicitacdo de credenciamento.

Alinstitui¢do recebera, por meio de requisicoes HTTPS, uma solicitagao de credenciamento

de identidade FinID, que sera entdo enfileirada ¢ encaminhada para os operadores do

backoffice.
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@) operador do backofﬁce, devidamente autenticado no sistema, recebera a solicitagéo em
seu painel principal, selecionando-a e visualizando-a em uma tela para analise e sua posterior
€missao ou rejeicao.

Tanto em caso de sucesso, isto ¢, emissdo, como no cenario alternativo de rejeicio, todos
os dados informados pelo usuario e as fotos enviadas serdo definitivamente apagadas do
sistema ¢ do servidor da solu¢io emissora, nesse caso, para evidenciarmos a inexisténcia de
silos persistentes e respeito as praticas ¢ normas de leis e regula¢des como a LGPD ¢ a GDPR.

Ap0s o operador concluir sua analise e constatando que a solicitacio ¢ regular, ou seja, ¢
auténtica, o cenario principal (de emissdo) ¢ iniciado ao selecionar a op¢ao para a emissao da

credencial, o que dispara os seguintes processos:

1. Oagente da institui¢dao emissora aceita o convite para criar um DID de relacionamento
(conexdo) com o requerente, gerando um identificador descentralizado tnico para
isso ¢ assinando-o com a chave privada de seu DID publico registrado no ledger,

2. O agente da institui¢cao emissora emite uma credencial e suas provas (assinaturas
criptograficas) utilizando sua propria chave mais o DID da conexdo gerado para
aquela credencial;

3. com a credencial gerada ¢ a conexdo via DID ativa, 0 agente emissor se comunica
diretamente com o agente do requerente. Essa comunicacio se da por meio dos
enderecos e portas do agente registrados no ledger, para o envio criptografado via
o DID da conexio para o agente do requerente, que serd o unico a conseguir abrir a

mensagem €, entao, armazenar a credencial em sua carteira digital.

Ap6s a conclusao desse processo, o agente, como explicado no passo 3 do processo 4.1.4, ¢
contatado e recebe sua credencial, habilitando-o assim a sair do estado de “aguardando” para
o estado de “pronto para uso”, onde nesse prototipo lhe ¢ mostrada a opcio para ler QR-Codes

para iniciar a utiliza¢io de suas funcoes.

4.2 Utilizacao da credencial FinID.

A utilizacio da credencial FinID ¢ exemplificada por meio da automatizacao do processo
para criacio de vinculo entre os tomadores finais ¢ as institui¢des financeiras.

Nesse processo, as organizacoes e atores envolvidos sio a institui¢ao financeira, que
habilita o processo para conexio de vinculo por meio da geracio de convites para criagio de
DIDs; o tomador final, que recebe convites das instituicdes e consente na utilizagio de sua
credencial e na consequente criagio de vinculo entre ambos; ¢, por fim, o ledger da blockchain.

E salutar ressaltar que este processo independe e nio tem nenhuma interagio com o emissor
da credencial financeira, nao havendo necessidade de vinculo ou consultas da instituicao
verificadora, isto ¢, a institui¢do financeira ¢ a referida organiza¢ao emissora da credencial.
[sso porque toda a verifica¢io e validagio da credencial se da por meio de consultas ao ledger ¢
validacoes criptograficas das assinaturas utilizadas para a criacio da credencial.

Para essa automatizagio de criacio de vinculos para autenticagio e contratagio de servigos

OCOTTCT, OS ProcessoOs Nos itens a seguir devem Ser executados.
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4.2.1 Geracdo de conexao entre instituicao financeira e
tomador final

A instituicdo financeira gera um convite publico por meio de seu DID publico a fim
de conectar-se com tomadores finais que tenham uma credencial FinlD. Esse convite ¢
apresentado por meio de um QR-Code.

O tomador final, munido de seu aplicativo FinlD, acessa a op¢do para iniciar uma conexio,
o que habilita o leitor de QR—Code da aplicagéo; ele o lé; recebe o convite e automaticamente o
aceita, gerando um DID para criacio do vinculo com a institui¢do e, assim, criando tambem
um canal exclusivo e seguro para comunicag¢io direta entre seu agente ¢ o agente digital da

instituicao.

4.2.2 Solicitacdao de prova para os dados da credencial FinID.

O agente da institui¢ao financeira recebe a conexio ativa com o agente do tomador final
e, por meio de seu DID publico mais o DID da conexdo criada, assina digitalmente uma
solicita(;ﬁo de prova para uma credencial do FinID e envia essa so]icitagio diretamente ao
agente do tomador.

O agente do tomador final recebe a solicitacao de prova da credencial FinlD e, por meio das
assinaturas digitais utilizadas para a sua criacao, além do faro dela ter sido criptografada pelas
chaves do DID da conexio com a institui¢ao, constata que a solicitacao ¢ de fato da instituicao

e consulta o tomador sobre a apresentacio da credencial.

4.2.3 Consentimento para apresentacao da credencial FinlD

O tomador ¢ notificado por meio de seu aplicativo FinID acerca da solicita¢iao da
instituicdo financeira. Por meio dessa notificacio ele visualiza para quais dados da credencial
a instituicao esta solicitando acesso e provas; analisa sua pertinéncia ¢, na perspectiva de um
cenario principal, consente No acesso € na realizagio das provas, por meio de um pincode ou
ainda por biometria em sua apresentagio.

Em um cenario alternativo, o tomador pode divergir acerca da necessidade ou dos critérios
solicitados pela institui¢ao financeira e nao consentir no acesso a credencial e as provas dos

dados que a compdem. Nesse cendrio o caso de uso encerra-se aqui.

4.2.4 Apresentacao da credencial e consentimento de sua utilizacao.

Em caso de execu¢io do cenario principal do processo 4.2.3; 0 agente financeiro envia a
credencial FinID, assinada digitalmente com o DID criado no processo 4.2.1, diretamente
para o agente da institui¢do financeira que solicitou acesso a credencial.

Também ¢ enviada de volta a0 agente da instituicao financeira a solicitacio de acesso aos dados,

provas ¢ credencial geradas pelo préprio agente da institui¢ao, mas agora com a assinatura digital da
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chave privada do DID publico do agente do tomador final, a fim de registrar o consentimento da
utilizagio da credencial e consequentemente de suas informagaes.

O agente da institui¢io financeira recebe a credencial e as assinaturas utilizadas para a criacao
de seus atributos, ou seja, 0s dados da credencial. Por meio de criptograﬁa e consultas a0 ledger
da blockchain ele constata quem foi o emissor que a assinou, a autenticidade de sua posse ¢ a
integridade das suas informacoes, decidindo entio acerca da criagio do vinculo institucional ¢ o

consequente acesso a servi(;os para o tomador.

Ao fim da execuciio desse processo, fecham-se os casos de uso contemplados pelo protétipo do FinID.

5 Avaliacdo de riscos na solucao FinID

Uma avaliacio de risco pode ser realizada em diferentes contextos, de acordo com a visao
de riscos desejada e os atores envolvidos. A metodologia utilizada [INAKAMURA, 2018]
possui dez fases (Figura &) e define o caso de uso da solucdo FinlD como o contexto para a
avaliacdo de riscos.

A analise de risco efetuado na solucao FinID levou em consideragio o fato de que a solucio
esta em desenvolvimento no modelo de prova de conceito (Proof of Concept — PoC), no qual
nem todos os aspectos técnicos e de negocio estdo definidos.

Assim, as secdes a seguir apresentam como resultado um plano de acio de seguranca
da solugao, incluindo os controles identificados ¢ priorizados, ou seja, no desenvolvimento
da solugio FinID para o mercado, ¢ altamente recomendavel que esses controles sejam
implementados. Aléem disso, um novo ciclo de avaliacio de riscos deve ser realizado, devendo
incluir os novos ativos definidos durante a fase de arquitetura e design da solu¢io final,
tais como: tecnologia e versio da base de dados utilizada, versio do S.O. dos servidores,
tecnologia de segregacio e servicos, peers e tecnologia blockchain empregada, usuarios da

solucao e privilegios, entre outros.

Figura 8 - Metodologia de avaliacdo de riscos. Fonte: Nakamura (2018).
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5.1 Conclusao e recomendacoes de seguranca para a solucao
FinIiD

A analise de riscos apresentada foi aplicada na solucio FinID. Com isso, temos como
resultados a tabela 1 que ¢ a matriz de risco da solucao FinlID, a qual apresenta sete riscos
classificados como nivel de risco insignificante, dezesseis  como nivel de risco baixo, quinze

como nivel de risco médio, nove como nivel de risco alto e dois como nivel de risco extremo.

Tabela 1 - Matriz de riscos da solugdo FinID.

Ja atabela 2 apresenta a ordenagao dos controles de seguranga mais otimizados que devem
ser aplicados na solu¢ao FinlD para mitigar as vulnerabilidades identificadas durante a

avaliagdo de riscos no contexto definido e apresentado.

Tabela 2 - Controles de seguranca - Score.

Os controles de seguranca que mais influenciam na redu¢io dos niveis de risco da solucio
FinlD sao a pol{tica de seguranga (SCr2) ea gestao de seguranga e risco (SCIg), seguidos pelo
monitoramento (SCs) e desenvolvimento seguro (SC4). Sio ainda relevantes para o FinlD a
politica de privacidade (SCi1) e todo o processo de identificacio (SC6), autenticacio (SC7)
¢ autorizagio (SC8).

Cada um dos controles de seguranca listados a seguir, contempla uma recomendagio

especifica para a solugdo FinlID, o que ¢ considerado o plano de a¢io de seguranca da solucio.
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5.1.1 Politica de seguranca (SC12)

Inicia-se pelo estabelecimento de uma politica de seguranca (SCr2) a qual deve abordar assuntos
relacionados a seguranca no processo de desenvolvimento de software, incluindo a devida diligéncia
nos componentes de software ou hardware de terceiros, quando existir.

Usando os resultados da avaliacdo de riscos, a politica de seguranca define as regras ¢ as
responsabilidades de todas as partes interessadas e parceiros para evitar vulnerabilidades e
definir e implementar corretamente os controles de seguranga necessarios para criar a solugio
FinID que possua a protecio adequada contra ameacas e preserve a seguranga ¢ a privacidade.

A politica de seguranca deve adicionar minimamente as secoes destacadas pela avaliagio
de risco:

« codificacdo segura aplicada aos desenvolvedores;

+ tecnicas de seguranga para proteger as informagdes ¢ a importancia de estar em

conformidade com as leis e regulamentos de privacidade (LGPD por exemplo).

« atividades regulares para monitorar e avaliar os ativos da solu¢ao FinID e desenvolver

a arquitetura de seguranca.

+ um modelo de gerenciamento baseado no ciclo PDCA (Planejar, Fazer, Verificar, Agir).

A solucio FinID também deve adicionar secoes sobre os problemas de seguranga apos a
P -~ ! . .
solugdo estar em operacio ¢ usada amplamente. O foco nesse estagio evolui do processo de

desenvolvimento para produ(;éio, o que deve incluir os elementos de seguranca, confiabilidade,

resiliéncia e privacidade da solucio.




5.1.2 Gerenciamento de riscos e seguranca (SC13)

O gerenciamento de riscos e seguranca se aplica a todos os ativos da solu¢io FinlD. Esse
controle ¢ essencial para preservar efetivamente os objetivos de seguranca da solucio, pois
estabelece a base ciclica para iniciar, evoluir e aderir aos diferentes aspectos para criar e usar
o FinID na perspectiva de seguranca, privacidade, resiliéncia e confiabilidade.

O modelo e o processo de gerenciamento devem ser incluidos na politica de seguranca
(SCi2) e vinculados as regras, responsabilidades, processos ¢ atividades relacionados. Dessa
maneira ¢ criada uma cultura de seguranca e o gerenciamento de seguranca e riscos tem um
peso consideravel em sua eficacia.

Uma recomendacgdo ¢ que o gerenciamento de riscos ¢ seguranca defina um periodo
determinado regularmente para executar pontos de verificagio. Um exemplo dessa
recomendacio ¢ que uma avaliacdo de risco regular seja executada pelo menos uma vez por
semestre, combinada com uma avaliacio de seguranca, ou sempre que ocorrer uma alteragio

substancial na solucio FinlD.

5.1.3 Monitoramento (SC5)

O monitoramento se aplica a todos os ativos da solugzio FinID. O monitoramento compreende
diferentes niveis, incluindo rede, aplicativo, processo entre outros. Um malware como virus ou
worm, por exemplo, pode contaminar uma rede ou alcancar um aplicativo ou um componente da
solucao, proveniente de uma versao vulneravel do sistema operacional por exemplo. Na solucio
FinID, 0 monitoramento esta relacionado aos ativos do lado dos servidores. No nivel do processo,
0 monitoramento ¢ importante para garantir a conformidade com a politica de seguranca
estabelecida (SCr2) e para garantir que componentes de terceiros nao incluam componentes
maliciosos (quando existir).

O monitoramento no nivel do aplicativo esta relacionado a identificacio, que pode
ser inclusive em tempo real, das atividades suspeitas na solu¢io FinID que podem
indicar um ataque em andamento ou ainda investigar um incidente. Esse controle de
seguranga esta mais relacionado a fase operacional da solucao FinlD e ndo ao processo de
desenvolvimento que ¢ o atual, porém, mecanismos necessitam ser estabelecidos desde a
fase de concepeao da solug:io.

Recomenda-se que os componentes da solu¢io FinlD estabelecam mecanismos de
monitoramento que incluam, de acordo com a estratégia de seguranca, aspectos desde a
criacao dos logs ate as ferramentas ¢ processos para correlacionar ¢ analisar os eventos, em

tempo real ou offline.
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5.1.4 Desenvolvimento seguro (SC4)

O desenvolvimento seguro se aplica a0 conjunto de ativos da solugﬁo FinID relacionados ao
processo de desenvolvimento desde a etapa de concepeio e projeto.

Por um lado, ha controle sobre os processos de desenvolvimento dos modulos, funcio,
algoritmo ou sistema desenvolvido e usados pela solu¢ao FinID. A seguranca do desenvolvimento
deve considerar as técnicas e os mecanismos para definir e codificar o software, evitando possiveis
vulnerabilidades, como: autenticacio quebrada (V1), controle de acesso interrompido (V2), XXE
(V3), XSS (V4), desserializagio insegura (Vs), injecio (V6), especificacao de software insegura
(V7), projeto ¢ arquitetura inseguros (V8), implementagio de software incorreta ou insegura
(V9), falta de protecao contra malwares (V10), exposicio de dados confidenciais (Vig), registro
¢ monitoramento insuficientes (Vis) ou falta de gerenciamento de chaves (V22). Um metodo
(melhores praticas) que deve ser implementado ¢ analisar os codigos imediatamente antes da
confirmacio, liberando todas as versoes logo apos a solucio dos principais problemas de seguranca
identificados. Outro controle de seguranca possivel ¢ executar analise de codigo estatico ou analise
de seguranga dinamica, procurando vulnerabilidades.

Por outro lado, as vulnerabilidades em potencizﬂ mencionadas anteriormente podem existir
nos componentes de terceiros quando esses existirem. Os controles de seguranca, nesse caso, sao
estabelecer mecanismos que forcem os fornecedores a seguir um ciclo de vida de desenvolvimento
de seguranca (software ¢ hardware) ¢ validar as suposicoes com avaliagoes de seguranca (SCu).

A recomendagio ¢ estabelecer um ciclo de vida de desenvolvimento de seguranga (SDL) para
a solucio FinID aplicado a todos os parceiros e estabelecer na politica de seguranca (SCrz2) os
requisitos de seguranca para os fornecedores de componentes de terceiros, incluindo o prazo para
as avaliacdes de seguranca (SC1). O SDL considera nao apenas a codificacio, mas tambem outras
fases, como a defini¢io do conceito, arquitetura, design, implementagio, validagio, implantagio e

suporte, que transformam um modelo conceitual em um produto real.

5.1.5 Politica de privacidade (SC11)

A poHtica de privacidade se aplica a todos os ativos da Solugzio FinlD, pois cles processam,
transmitem ou armazenam dados que podem ser considerados “dados privados”, como: Dados
Cadastrais (CSo2/ASos), e Registro de Credencial (CSo6/ASo9).

De acordo com leis e regulamentos como a GDPR (Europa) ou a LGDP (Brasil), os dados
privados devem ser protegidos com base nos riscos e nos requisitos de negocios e, do ponto de
vista téenico, a solugo FinID deve, na etapa de produto, incluir mecanismos de anonimizagao e/ou
pseudonimizacao, juntamente com criptografia quando aplicavel.

Arecomendacio ¢ estabelecer uma politica de privacidade paraa solugao FinlD. Ela deve indicar
quais dados pessoais so coletados dos usudrios, por que e como os mantém em sigilo, informando
todos os usudarios sobre como os dados estao sendo tratados ¢ a politica de compartilhamento
(quando existir). Os usuarios devem dar o consentimento explicito para a solu¢io FinlD,
concordando com a politica de privacidade. Os direitos de prote¢io de dados pessoais incluem:
direito de acesso, direito a retificacio, direito a0 apagamento ou direito a ser esquecido, direito a

restricio de processamento, direito a portabilidade de dados, direito ao objeto, direito a nio estar
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sujeito a tomada de decisao individual automartizada, direito de registrar reclamagées, e direito a
compensacio de danos. As politicas também devem estar sob revisao continua para garantir que
permanecam atualizadas e relevantes. Ao ter tais politicas em vigor, a organizagio responsavel

pela solugﬁo FinID esta demonstrando o devido cuidado e diligéncia com os dados dos usuarios.

5.1.6 Identificacao (SC6)

A identificacdo se aplica a um conjunto de ativos da solu¢io FinID relacionados aos
usuarios ¢ aos componentes. A identificacio ¢ o ponto de partida para todo controle de
acesso, pois sem a identificagio adequada, ndo sera possivel conceder recursos/permissio a
nenhuma identidade.

Para o ponto de vista da solu¢io FinID, a identificacio entre componentes ¢ importante,
principalmente para estabelecer uma autenticacio mutua entre esses componentes que interagem
entre si. Isso evita o uso de componentes maliciosos os quais possam vir a substituir os originais, no
intuito de executar a¢des nao autorizadas, como modificar ou vazar dados particulares.

A recomendagio ¢ estabelecer um conjunto de metodos disponiveis de identificacao e

autentica¢ao que faca parte da solu¢ao FinID, para usuarios ¢ componentes como um todo.

5.1.7 Autenticacao (SC7)

Igual ao controle de seguranca relacionado a identificagio (SC6), a autenticacio se aplica a um
conjunto de ativos da solugzio FinID relacionados aos usudrios e aos componentes. Autenticacao éo
processo de verificar a identidade de um usuario, estabelecendo um relacionamento confiavel entre
0 usudrio ¢ o sistema ou entre os componentes da solugio que interagem entre si.

Para os usuarios, o metodo de autenticacao ¢ baseado na identificacao (SC6), de forma
que os usuarios precisem escolher, lembrar e digitar a senha correspondente no caso do
uso do nome de usudrio tradicional. No caso de uso de biometria, o usuario uriliza suas
caracteristicas fisicas, como impressao digital, face ou voz, por exemplo.

Para a autenticacdo mutua dos componentes da solucao FinlD, o metodo de autenticacao pode
ser basecado em uma identificacio basica sem autentica¢io, em primitivas criptograficas ou no uso
de certificados digirais.

Arecomendacio ¢ estabelecerum conjunto de metodos dispontveis de identificagio e autenticagio
que faga parte da solucao FinID, para usuarios e componentes. O ponto de atengao ¢ usar a seguranca
adequada para proteger as credenciais de autenticagio, como as senhas. O uso da biometria requer
uma abordagem de seguranca diferente, pois, diferentemente das senhas que podem ser substituidas,
as referéncias biomeétricas ndo podem ser reemitidas diretamente. Existem tecnicas de seguranca

especificas para proteger as referéncias biométricas corretamente, as quais devem ser utilizadas.

5.1.8 Autorizacao (SC8)

A autoriza¢io tambem se aplica a um conjunto de ativos da solucao FinID relacionados aos

usuarios e aos componentes. A autoriza¢io ¢ a etapa final do processo que inclui identificagio (SC6)
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€ autenticacao (SC7) ¢ aloca controles ¢ privﬂégios apropriados para as entidades autenticadas, com
base na identidade na solucio.

A solucao FinID possui diferentes entidades que acessam o sistema e suas informacdes. A
autoriza¢io ¢ bascada em um modelo de controle de acesso que garante os acessos sem interferéncias
entre diferentes entidades. Em um nivel, um usuario A nao pode acessar as informacoes do usuario
B.

A recomendagio ¢ usar o modelo juntamente com o conjunto de metodos disponiveis de
identificagio e autentica¢io que fazem parte da solucio FinlD, para usudrios ¢ componentes.
O ponto de atencio ¢ que 0 modelo de controle de acesso implementado, que deve refletir o
modelo estabelecido, necessita ser testado pela perspectiva de caso de abuso, alem das teenicas e
procedimentos de teste tradicionais. Vale ressaltar tambem que as vulnerabilidades em outros
componentes ou camadas da solugio FinID podem contornar o modelo de controle de acesso. Outro
ponto importante ¢ definir os processos para gerenciar os usuarios na criagio, atualizagio e exclusao,

incluindo o monitoramento.

5.1.9 Seguranca na plataforma rede blockchain (SC16)

Seguranca na plataforma (rede) blockchain ¢ um controle relacionado a protecio da plataforma
(rede) blockchain, que envolve minimamente: (i) verificacio e testes das regras de consenso, (ii)
gerenciamento de chaves, (iii) implementacio e uso de algoritmos criprograficos, (iv) seguranca
fisica ao sistema ¢ (v) desenvolvimento seguro de contratos inteligentes. Além disso, a politica de
seguranga para a solucao FinlD deve compreender um capitulo especifico para tratar do tema, onde
devem ser atribuidos responsaveis ¢ prazos. Outro ponto importante ¢ definir os processos para

gerenciar ¢ monitorar essa plataforma ou rede blockchain.

5.1.10 Seguranca fisica (SC10)

As possiveis vulnerabilidades relacionadas sdo processuais e fisicas, incluindo registro e
monitoramento insuficientes (Vi4), deteccao inadequada de eventos de seguranga (V16), ambiente
sem segregacdo (Vr7), dificuldade em garantir a conformidade com a politica de seguranca (V23),
acesso fisico nao controlado (Vz24), fraqueza humana (Vzs), limitacao humana (V26) ¢ fenémeno
natural (V27).

A recomendagio ¢ definir uma politica de seguranca que inclua os controles para estabelecer os
perimetros fisicos, o controle de acesso ¢ os processos de monitoramento. Se um fornecedor externo
for usado, ¢ recomendavel que os requisitos de seguranga existam no contrato, juntamente com a

verificacio de conformidade.

5.1.11 Criptografia (SC3)

A criptografia esta relacionada a prote¢io de dados ¢ aos componentes correspondentes da
solugdo FinlD que processam, transmitem ou armazenam os dados. A criptografia protege os dados

em transito, processados e os dados em repouso, fornecendo confidencialidade e integridade. Existem
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diferentes algoritmos, baseados em chave simétrica ou assimétrica, que tém suas particularidades
¢ refletem principalmente no desempenho e no onus operacional. O gerenciamento de chaves,
por exemplo, ¢ um processo que afeta diretamente a operacio da solucio FinID e ¢ um aspecto
essencial do projeto, com a deﬁni(;ﬁo dos Processos para inserir, renovar e revogar as chaves ou ainda
certificados digitais usados internamente pelos componentes.

A recomendacio ¢ detalhar a estratégia de criptografia, incluindo o gerenciamento de chaves,
para a solucao FinlD, alinhada aos requisitos de protecio de dados e aos resultados da avaliacio de

riscos, para fornecer confidencialidade ¢ integridade aos dados em transito e aos dados em repouso.
5.1.12 Seguranca de redes (SC2)

A seguranca da rede esta relacionada a todos os ativos que interagem entre si por meio da rede de
comunicagio. A internet ¢ usada pelos usudrios, mas nio pode ser controlada, assim, a solucao FinID
deve se proteger contra as ameagas provenientes da internet.

Do ponto de vista do fluxo de informacdes, as informacdes vém do terminal (App e Dashboard —
ASo2) por meio da internet para a solucao FinlD, armazenadas na plataforma (rede) blockchain (ASo3)
ou ainda nos aplicativos dos usuarios ¢ Dashboard (ASoz) das instituicoes financeira e backofﬁce.

A internet tem dois pontos de vista principais: o primeiro sdo os ataques que podcm
surgir a partir dela, tanto no ponto de extremidade quanto no lado do servidor da solugio.
O segundo ¢ a informacio que flui dos endpoints para o servidor atraves da internet. No
primeiro caso, os pontos de extremidade e os componentes da solu¢io FinID devem estar
adequadamente protegidos contra ataques, desde o controle de acesso a rede (firewall) ate o
desenvolvimento do software para evitar vulnerabilidades. No segundo caso, as informagdes
dos terminais para os componentes da solu¢ao FinlD devem usar um canal seguro para se
comunicar.

Aleém disso, os controles de seguranca devem proteger a comunicacio interna entre os
componentes da solucao FinID contra ataques de indisponibilidade, modifica¢io, vazamento,
destruicao e falha.

A recomendagio ¢ estabelecer uma arquitetura de rede considerando a segmentacio, regras de

\ .
controle de acesso a rede e monitoramento.

5.1.13 Resposta a incidentes (SC14)

A resposta a incidentes se aplica 20s ativos da solugio FinID que requerem uma resposta
organizada no caso de um incidente de seguranga para lidar com a situacao, de maneira a limitar os
danos e reduzir o tempo ¢ os custos de recuperacio.

Arecomendacio ¢ definir um plano de comunicacio e recuperagio relacionado a disponibilidade
operacional da solugﬁo FinID.

Outro ponto esta relacionado a LGPD que, segundo a declaracio relacionada aos direitos dos
titulares dos dados, o art. 58 diz que “O controlador devera comunicar a autoridade nacional ¢
ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos

titculares”. Isso ocorrera num prazo ainda a ser definido pela ANPD (LGPD, 2019]. Dessa forma, a
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recomenda(;éo é deﬁnir um pl‘(ll’lO de I'GSPOStél a incidemes que também deve estar em Confbrmidade

com os regulamentos do LGPD.

5.1.14 Avaliacao de seguranca (SC1)

A avaliacio de seguranca ¢ um controle que identifica as vulnerabilidades reais em todos os
componentes da solugio, identificando as vulnerabilidades técnicas, humanas ou fisicas e faz parte
da avaliacao de riscos. Identificar a verdadeira fraqueza em cada componente ¢ importante para
evitar a falsa sensacao de seguranca (V2g).

A recomendacao ¢ definir o escopo da avaliacio de seguranca na solucao FinlD), estabelecendo a
periodicidade do vinculo com o gerenciamento de seguranca e riscos (SCr3). O escopo pode incluir
avaliacdo de seguranca especifica, como analise de caixa branca, teste de mesa ou analise de codigo

estatico.

5.1.15 Operacoes de seguranca (SC15)

Operagoes de seguranca ¢ um controle relacionado as atividades diarias de seguranga executadas
para garantir o nivel de seguranca da solucao FinlD.

A recomendacdo ¢ definir as regras, responsabilidades ¢ atividades relacionadas a
manutengao da estratégia de seguranga da solugio FinID. A]gumas questdes principais
nas operacdes de seguranca sio: monitoramento de seguranca, avaliacdo de conformidade,

gerenciamento de chaves criptograficas, gerenciamento de usudrios e seguranca de ativos.

5.1.16 Seguranca de ativos (SC9)

Seguranga de ativos ¢ um controle geral que, no contexto da solugiao FinlD, esta relacionado
diretamente ao controle das informacoes sobre o ativo.
A recomendagio ¢ estabelecer um mecanismo para gerenciar os ativos e seus atributos, a fim de

auxiliar no processo de monitoramento ¢ conformidade definidos na poHtica de seguranga (SCr2).

6 Contribuicoes ao SFN

e e e 00000000000

A inovacio esta presente na solucdo FinlD ndo s nos seus aspectos tecnicos, nos de
cadastramento ¢ uso da identidade digital, mas também nos modelos de negdcio associados.
Do ponto de vista tecnolégico, a grzmde inovacao esta associada a identidade digital
autossoberana ou descentralizada. Trata-se da nova geragao de identidade digital, com muitas
iniciativas globais relacionadas com desenvolvimento de frameworks de desenvolvimento,
construg¢do de redes DLT globais ¢ discussoes de padronizacio. Neste contexto, vale destacar

as scguintcs inovagécs:
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+ uso de DLT para armazenamento de identificadores descentralizados e schemas ¢ rede
de computador distribuida para suportar a rede DLT;

. técnicas avangadas de Criptograﬁa ¢ assinaturas digitais, com destaque para o uso de um
sistema de gerenciamento de chaves criptograficas descentralizadas (DKMS);

« uso de credenciais verificaveis associadas a carteira eletronica do consumidor;

« uso de inteligéncia artificial habilitando o uso de biometria.

A inovagio nos processos de cadastramento ¢ uso da identidade digital do consumidor ¢
bastante ampla e disruptiva. Atualmente, o processo de criagio de contas ¢ outros tipos de
credenciamento e identificagdo, por vezes, ainda ¢ feito de forma presencial e nas ageéncias
das instituicoes financeiras, o que torna O processo caro, burocratico e pouco prético para
o usudrio, principalmente aquele que precisa ou deseja ter mais de um relacionamento
institucional.

Com o advento dos bancos digitais, houve melhora significativa no processo de criacio
dessas contas, permitindo que o usudrio possa, de forma remota e totalmente digital, solicitar
a abertura de conta e consequentemente a geracao de uma credencial para identificagao.

Ainovacio dos bancos digitais, apesar de trazer evidentes ganhos em termos de praticidade
¢ conforto ao usudario, ainda manteve o conceito de silos de credenciamento e identificacio:
para cada institui¢do com a qual o usuario queira relacionar-se, ele ¢ obrigado a passar por
um novo  processo de identiﬁcagio e credenciamento. A 1iberagio de sua credencial e, por
consequéncia, a criacdo de uma conexdo/relacionamento entre instituicio ¢ tomador final
ainda pode demorar dias para ser concluida.

Coma utﬂiza(;io da solugﬁo FinID dar-se-a a criacao de uma credencial financeira tinica e
a automatizacao por meio de recursos computacionais para a criagao de vinculo institucional
entre as partes, desde a criacio formal de uma conexio institucional, o consentimento

40 acesso ﬁ CI'CdGl’lCial, sua apresenta(;io até a liberagio d_C aCesso aos servigos, de forma

totalmente automatica e transparente.




e e 000000000000

Alem de trazer uma disrup¢io tecnologica e conceitual acerca do credenciamento e
onboarding de novos usuarios, a solu¢ao tambem visa trazer maior naturalidade para o processo
de pagamentos, habilitando o usuario final da solu¢io a criar conexdo com pessoas ¢ outras
institui¢des por meio de seu aplicativo movel, a exemplo do que hoje ]:i acontece com as redes
sociais. Ao criar conexdes entre pessoas por meio das credenciais financeiras a solugﬁo permite
uma nova forma de inicializa¢io de pagamentos.

Essa nova abordagem permite que os clientes controlem suas identidades, seus
relacionamentos com institui¢oes financeiras e decidam o que, quando ¢ com quem compartilhar
essas informagoes por meio de open banking. Isso permite uma nova experiéncia aos clientes do
sistema financeiro que agora podem abrir, portar e movimentar diversas contas ¢ identidades
com facilidade e transparéncia nunca antes vistas.

Do ponto de vista de modelos de negocios, o FinlID inova ao criar um novo ecossistema de
identidade digital, no qual seus atores poderio se beneficiar de diferentes formas, a depender
dos modelos de negocio a serem adotados.

Seguem alguns exemplos:

+ consumidores:osusuariosdo FinIDpoderaoserremuneradospelocompartilhamento
dos seus dados pessoais pelos demais atores do ecossistema de identidade digital;

+  emissores de credenciais verificaveis: o ecossistema de identidade digital podera remunerar os
emissores de credenciais verificaveis tais como os fornecedores de servicos financeiros e outras
institui¢oes consideradas confiaveis como as concessiondrias de energia elétricas e prestadoras
de servico de telecomunicacdes, entre outras;

« emissor de identidade digital: podera ser remunerado nio so pela emissao da
identidade digital como também pelo monitoramento ¢ andlise de informacoes ¢
pela oferta de servicos de backup de credenciais;

« governanca da rede DLT: a solu¢do demanda a gestao, administracio e operacio
da rede DLT, a qual podera ser remunerada de diferentes formas, tais como taxa
de adesdo, pagamentos mensais de uso, emissdo de credenciais, revogacio de

credencias, entre outras.

7 Contribuicao parao SFN

A principal contribui¢io que a solugio do FinlD entrega diretamente ao SFN ¢ a
desburocratizacio no setor nos processos interativos de produtos e servigos financeiros, pois,
por meio da reutilizagio de uma credencial para a criacio de vinculos e credenciamento, os
tomadores de servicos financeiros nao precisardo mais dar preferéncia apenas as instituicdes
com as quais ja possuem relacionamento. Isso tornara o acesso aos servicos financeiros tao
simples ¢ pratico quanto o acesso a servicos ¢ produtos dos demais seguimentos, sejam eles
digitais ou nao.

Aleém disso, com a utilizacio da solugio, os bancos e os agentes financeiros poderio
conhecer melhor os seus clientes. Ao tomar ciencia do seu perfil e suas conexdes com outras

instituicdes, essas instituicoes estardo habilitadas a realizar propostas mais justas ¢ aderentes
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as aspiragoes dos tomadores finais, ofertando assim solugées mais pertinentes e podendo vir

a fazer cobrancas de taxas apenas para o que o tomador final realmente esta utilizando.

Resolvendo o credenciamento e munindo os potenciais tomadores de servigos financeiros
com uma credencial para utilizacio imediata, a solucio entrega ao SFN uma facilidade,
principalmente para starcups do setor financeiro (fincechs), uma vez que ao iniciarem suas
operacdes, em geral comecam com pouca ou nenhuma carteira de clientes habilitados
a interagirem com suas plataformas ¢ solucoes. Com o uso do FinlID, as instituicdes
automaticamente estardo aptas a interagir com os tomadores de servicos financeiros que
estejam credenciados na solucio.

Ao conectar de forma segura e transparente os tomadores de servicos financeiros entre
si e com os agentes financeiros, a solu¢io cria uma rede de relacionamentos que pode ser
usada para habilitar e inicializar servicos financeiros como, por exemplo, a inicializagﬁo de
pagamentos instantaneos. A solugio também cria, por consequéncia, uma rede de confianca e
reputacdo, na qual as conexdes do tomador final podem atesta-lo como um bom participante
ou nio, beneficiando assim os bons tomadores ¢ protegendo o setor dos maus consumidores.

Com isso, a solucdo trara a todo o SFN maior eficiéncia, desburocratizacio, agilidade ¢
cconomia na execugdo dos processos para credenciamento de novos clientes no setor. Alem
disso, a solu(;io trara liberdade aos tomadores finais, de poder adquirir SeTvicos financeiros
que sejam melhores, sem se restringirem aos servicos ofertados pelas instituicdes com as

quais ja tém vinculo, criando maior competitividade para o setor.
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cevierne......8 Restricoes

A solu¢io do FinID claramente traz um poder e controle ao usuario acerca de sua identidade
de forma nunca antes experimentada no setor, principalmente na era digital. Mas tambem se
faz necessario ressaltar as novas responsabilidades que essa abordagem traz, como a realizacio
de backups ¢ 0 armazenamento seguro dele, uma vez que a perda de sua carteira digital pode
implicar em contratempos e custos com os agentes emissores envolvendo processos de revogacio
e remissio de credenciais.

Um dos principais desafios para a adocio dessa solugao ¢ a criacao de uma rede blockchain
para o gerenciamento descentralizado desse ecossistema. O modelo de governanca e operagio
dessa rede ainda precisa ser desenvolvido e elaborado, trazendo os agentes participantes, tais
quais as instituicdes emissoras, bancos ¢ agentes financeiros, ainda que cada um com papeis
especificos, para participarem dessa rede.

Estudos de usabilidade para aprimorar a experiéncia das pessoas com a solugﬁo precisam
ser realizados, para garantir que o emprego desta tecnologia se torne mais natural, acessivel e
pratico comparado ao conceito atual de silos para a interagdo com servicos financeiros.

Deverio ser desenvolvidas integracdes com as APIs de open banking e tambem de pagamentos
instantancos, tanto para a emissao de credenciais mais elaboradas quanto para a utilizagao da
solucao para outros servicos alem do gerenciamento de identidades e credenciais.

Por fim, atividades de design thinking e analises de mercados serdo necessarias para melhor

definir qual 0 modelo de negocio a ser proposto para o setor financeiro.

veverni....9 Conclusao

A transformacio digital ¢ um advento global que contempla varias dimensaes, tais como
a transformacio do conhecimento, da comunicacio e do tratamento de dados, por meio da
implementagﬁo de novas tecnologias digitais. Tal revolugio apresenta varias oportunidades
para diferentes setores da economia, assim como varios desafios.

O governo brasileiro vem adotando algumas medidas para impulsionar a transformacao
digital beneficiando diferentes setores da economia. Dentre elas, destaca-se a “Estratégia
Brasileira para a Transformacio Digital”, elaborada pelo Ministério da Ciéncia, Tecnologia,
Inovacgoes ¢ Comunicac¢ido, com o apoio de todo o setor de producio, da comunidade
cientifica, académica e principalmeme da sociedade civil.

No setor financeiro brasileiro a transformacao digital tambem ocorre de forma intensa.
Duas importantes iniciativas do Banco Central do Brasil estio em andamento e, uma vez
implantadas, causardo uma grande transformacio no setor: (i) sistema financeiro aberto
(open banking) ¢ (ii) a nova plataforma de pagamentos instantancos, ambas ja implantadas
COm SUCEsso em varios paises.

A implantacio de tais iniciativas vem trazendo grandes desafios para os fornecedores de
solucdes, tais como usabilidade, escalabilidade, performance, seguranca, privacidade, entre

outros. De forma mais especifica, tais solu¢des devem estar aderentes a LGPD brasileira.
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Aimplantacio e utilizagio exitosa de tais iniciativas tem como caminho critico a resolugio
de um problema intrinseco do mundo digital, desde a criacdo da internet. A inexisténcia de
uma solugio de identidade digital segura, de facil utilizagio, com foco no usuario, de baixo
custo oferece funcionalidades para que ele assuma o papel de gestor dos seus dados pessoais.

O surgimento das DLTs viabilizou o desenvolvimento de uma nova geracao de solucoes
de identidade digital denominadas identidade digital descentralizada ou autossoberana,
desenvolvida para resolver este problema. Por essa razao, o FinlD foi desenvolvido com
base na identidade digital descentralizada. Portanto, trata-se de uma solucio totalmente
alinhada com as mais recentes iniciativas globais de identidade digital de pessoas, que tem
funcionalidades distintas das solucdes convencionais disponiveis no mercado, trazendo
beneticios para todos os atores envolvidos nas duas iniciativas do Banco Central.

O FinID fornece uma identidade digital financeira dnica para o consumidor,
descentralizada, segura, aderente a LGPD do Brasil e possibilita a interoperabilidade com
solucdes de varias organizagoes. Trata-se de uma solucio focada no consumidor, que facilita
seu acesso a produtos financeiros de instituicdes com as quais ele ndo necessariamente tem
vinculo, estimulando a competitividade do mercado financeiro. Destaca-se a utilizacao do
conceito de carteira eletronica armazenando o conjunto de certiﬁcagées associadas aos seus
dados pessoais, que constitui a sua identidade digital. A solu¢do suporta um relacionamento
financeiro digital seguro com outra pessoa, para inicializa¢io e consolidacio de pagamentos
instantaneos.

Para o fornecedor de servicos financeiros, o FinlD tambem traz beneficios, tais como a
diminuicao de custos associados aos processos de KYC, a possibilidade de ofertar servicos
aos consumidores fora da sua base e receitas associadas a oferta de Servicos relacionados a
identidade digital descentralizada.

O FinID podera viabilizar o surgimento de um novo ator no ecossistema, o emissor

da identidade financeira, que sera encarregado, entre outras atribui¢des, da emissio de

credenciais, desde identidades basicas para acesso e usufruto de servicos ordinarios,




at¢ mesmo de analises mais detalhadas para emissao de identidades a serem usadas no
mercado financeiro. Ele podera oferecer servicos para backups de credenciais financeiras,
assim como ofertar SeTVigos de monitoramento e analise das informag()es geradas pelas
instituicoes financeiras.

Para o Banco Central, o FinlD traz a oportunidade de fazer a governanca da rede DLT,
junto as demais instituicoes financeiras, a fim de regulamentar € agenciar a gestao € O uso
dessas identidades digitais financeiras, com o objetivo de proteger o mercado financeiro,
trazendo ganhos aos consumidores brasileiros.

Em termos de modelos de negdcio, a grande inovacio trazida pelo FinID ¢ a possibilidade da
monetizacio de alguns atores do ecossistema. A depender do modelo adotado, o consumidor
podera receber uma receita pelo compartilhamento dos seus dados pessoais e a instituicio
financeira podera também ter uma receita associada a emissio de credenciais verificaveis
demandadas pelo ecossistema.

Por fim, o FinID apresenta-se como uma solu¢io de identidade digital inovadora em

varios aspectos, que trara beneficios para todos os atores associados a nova plataforma de

pagamentos instantancos ¢ do sistema financeiro aberto, assim como oportunidades de

surgimento dC NOVOS AtOres Nesses ecossistemas.
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