LiFT....

REVISTA DO LABORATORIO
DE INOVACOES FINANCEIRAS
E TECNOLOGICAS

23 EDICAO

. | 4L BANCO CENTRAL
% Fenasbac L4 ¢ Do BRASIL



LIFT Papers

Revista do Laboratério de Inovagoes Financeiras
e Tecnolégicas

Volume 2 « Nimero 1 « Maio 2020

Editor-Chefe da Revista
André Henrique de Siqueira, PhD

Editor Adjunto da Revista
Aristides Andrade Cavalcante Neto, MSc
Rodrigo de Azevedo Henriques

Corpo Editorial da Revista
Marcus Vinicius Cursino Suares
Rafael Sarres de Almeida

Ficha catalografica elaborada pela Biblioteca do Banco
Central do Brasil

LIFT Papers / Banco Central do Brasil. Vol. 2, n. 1,
(maio 2020). Brasilia: Banco Central do Brasil, 2020.

Semestral

Disponivel em:
heeps://www.liftlab.com.br/docs/lift_Red.pdf.

ISSN 2675-2859

1. Inovagio Tecnoldgica — Brasil. 2. Sistema Financeiro —
Brasil. 3. Crédito. L. Banco Central do Brasil.

CDU 336.7:004.738.5

Presidente do Banco Central do Brasil

Roberto Campos Neto

Presidente da Fenasbac

Paulo Renato Tavares Stein

Comité-Executivo LIFT 2020

Aloisio Tupinamb'i Gomes Neto

André Henrique de Siqueira — Coordenagﬁo
Aristides Andrade Cavalcante Neto — Coordenagﬁo
Breno Santana Lobo

Hélio Fernando Siqueira Celidonio

Marcus Vinicius Cursino Suares

Rafael Sarres de Almeida

Reinaldo Livio Wielewski

Rodrigo de Azevedo Henriques — Coordenagﬁo
Maria Aparecida Padilha Ribeiro — Coordenacio

Representantes dos Parceiros de Tecnologia

AWS

IBM

Leandro Bennaton

Ana Motta

Fabio Luis Marras
Ludimila Salimena
Leonardo Guaraldi Couto

MICROSOFT Ronan Damasco

R3

Jodo Paulo Fernandes
Cristiano Gomes
Keiji Sakai

Luiz Jerénimo

MULTILEDGERS  Pedro Souza

CIELO

Marcela Gongalves
Gustavo Burin
Whatson Silva



© © 0 0 0 00 0000000000000 0000000000000 000000000000000000000000 o

BluPay- Switch de
Pagamento Instantaneo
em DLT Corda

Rubens Antonio Rocha Junior

O switch de pagamentos instantaneos BluPay integrard as principais
oportunidades geradas pelas mudancas previstas pelo Banco Central do Brasil
no ecossistema financeiro com os comunicados sobre pagamentos instantaneos
(Comunicado 32.927, de 21 de dezembro de 2018) e open banking (Comunicado
33.455, de 24 de abril de 2019). O switch de pagamentos instantaneos BluPay
€ uma solucdo baseada em conceitos blockchain, que usa em sua arquitetura a
plataforma DLT Corda. O uso de tais tecnologias viabiliza a liquidacdo, em tempo
real, de pagamentos entre prestadores de servico, permitindo que as transacoes
possam ser processadas de forma segura 24 horas por dia, sete dias por semana e
em todos os dias do ano. O principal diferencial inovador do projeto é prover uma
camada de aplicacdo que implementa Smart Contractspor meio da tecnologia DLT
Corda, resultando em transparéncia, seguranca, privacidade e rastreabilidade,
possibilitando executar uma conciliacdo entre as partes envolvidas nas transacoes
e, com isso, diminuir a quantidade de requisicoes ao Sistema de Liquidacao,
gerando economia em chamadas e otimizando a performance do Sistema
Financeiro Nacional.



vevieeeee.....Introducao

Sendo a internet um dos principais veiculos de comunicacao plenamente consolidados e
em plena evolugdo, podemos elencar diversos setores e aspectos influenciados pela tecnologia,
/ . . I . A . li . .
como as areas sociais e politico-econdomicas de um pats. Nessa linha, pode-se dizer que o
Sistema Financeiro Nacional (SFN), por intermédio do Banco Central do Brasil (BCB), tem

- ! . . .
acompanhado essa evolucio tecnologica para promover melhorias no sistema de pagamentos
no Brasil, influenciando como os brasileiros transferem seus recursos financeiros entre
. . ! .

pessoas fisicas e/ou pessoas juridicas.

Assim como a emissdo de cheques em papel foi uma grande novidade no sistema financeiro,

-~ ! . ! . . o« A . ! . .

os cartdes de credito e debito inovaram na experiencia dos usudrios, tornando-se um meio de
pagamento cada vez mais usado.

Com o pagamento instantanco, pretende-se criar uma melhor experiéncia de utilizacio

de servicos financeiros utilizados em nosso cotidiano, tais como:

+ uso de dinheiro em espécie, o que pode trazer inconvenientes relacionados a seguranca;
+ Mmemorizacao de varias senhas de cartdes débito;
. - ! . .
« restri¢des para saque de qualquer valor em qualquer horario do dia;
- - T : A : 3 “ - 3 T
« escassez de recursos financeiros, causando um impacto econdmico, i.e., “menos dinheiro
. Iy
circulando no comeércio”;
! . 1 / .

+ alto numero de desbancarizados' no pais, o que restringe o acesso dessas pessoas ao

sistema financeiro.

Em linhas gerais, pretende-se alcancar com o projeto que usuarios efetuem as suas
. - . . I . 4 . . .

movimentag¢des financeiras de forma mais pratica, segura, confiavel ¢ sem limita¢des.

Utilizando tecnologias modernas aliadas a grande demanda por rapidez e eficiéncia, a
camada de aplicacdo BluPay para o switch de pagamentos instantaneos tem como objetivo
oferecer uma plataforma de integracio e conectividade que atenda aos requisitos elencados
nos comunicados oficiais emitidos pelo BCB (Comunicado 32.927, de 21 de dezembro de 2018
¢ Comunicado 33.455, de 24 de abril de 2019) para implementaciao do Sistema de Pagamentos

Instantﬁneos no BI‘ASll

! Termo usado para pessoas fisicas sem vinculo com qualquer institui¢ao bancaria.



ceviveren......1 Objetivos

O switch de pagamentos instantancos BluPay tem como objetivo oferecer uma plataforma
de conciliagio e conectividade que atenda aos requisitos do BCB para implementacio do
Sistema de Pagamentos Instantaneos no Brasil.

Essa plataforma conta com uma camada de aplicacio que implementa servigos tais
como concilia¢io bruta em tempo real das diferentes transacdes permitidas no Sistema de
Pagamentos Brasileiro entre os nos participantes da rede. Essa camada possui acesso por
quaisquer instituicoes que desejam usar o Sistema de Pagamentos Instantaneos, desonerando

o Sistema de Transferéncia de Reserva (STR) do alto processamento de transacoes.

cevivene.......2 Fundamentacdo teodrica

Qualquer inovagio tecnologica, quando bem aplicada, tem a capacidade de melhorar nao
somente a vida de um nimero restrito de pessoas, mas de milhoes de cidadios ao redor do
mundo, de forma democratica, transparente e totalmente acessivel. Nao ¢ raro o consumo
de noticias sobre descobertas que passam a impressao de estarem muito distantes, seja por
questdes financeiras ou geograficas.

Para que uma nova tecnologia tenha impacto, ¢ preciso que ela se faga presente na rotina
das pessoas, resolvendo problemas recorrentes com inteligéncia e praticidade para substituir
tecnologias existentes. Bsse ¢ um dos pilares para a disrupgio tecnolégica, a exemplo da
tecnologia blockchain.

A popularizacao do blockchain foi associada ao Bitcoin* nos dltimos anos, porém a sua
empregabilidade ¢maisextensado queousoem criptomoedas. Essa tecnologiaé extremamente
versatil ¢ compativel com incontaveis aplicagdes que necessitem de transparéncia,
colaboracio e descentralizacao. Dessa forma, permite a cria¢io de um ecossistema altamente
democratico e facilmente acessivel, no qual todos os seus participantes tomam e validam
decisdes que impactam diretamente o seu funcionamento. O protagonismo ¢ distribuido,
sem a concentracio das defini¢des nas maos de um seleto grupo de tomadores de decisoes.

Essa atuagido de toda a rede garante sua seguranca e credibilidade, em um cenario no qual
tudo fica registrado, e a chance de alteracio de dados ou fraudes ¢ inexistente. A confianca ¢
estabelecida por meio da colaboragio, e os contratos inteligentes (nos termos do blockchain,
os chamados smart contracts) ajudam a assegurar tudo que ¢ decidido. Aliando o mais alto
nivel em criptografia a ideias inovadoras, surge um cenario propicio ao desenvolvimento de
projetos com muito pioneirismo.

E sabido que ainda hd muito a ser descoberto nessa drea, mas a procura por novas solugées
¢ 0 aperfeicoamento do que ja vem sendo desenvolvido ¢ continuo. Um ponto, no entanto,
¢ certo: qualquer atividade que demande transparéncia de registros de atividades, preze
pela colaboragio entre todos os seus participantes ¢ que se proponha a ser segura, honesta

¢ verdadeiramente inovadora, tem no blockchain a justificativa para sua implementacio.

* Criptomoeda descentralizada ou dinheiro eletrénico para transagdes ponto a ponto criada em 2008.



Seja na politica (por meio do registro de votos em uma elei¢ao ou dos gastos de politicos em
um mandato), no mundo corporativo (validando todas as etapas dentro de uma supply chain
ou criando um token para uso interno), na educa¢io (onde estudantes podem desenvolver
projetos socioambientais sobre uma plataforma blockchain) ou qualquer outro segmento, O
blockchain tem intimeras aplicabilidades.

Prado (2017) descreve esse conteddo da seguinte forma:

(...) Como o blockchain elimina intermediarios, as transacdes acontecem em tempo real, com
menos custos e sem perder em seguranca, ja que elas podem ser verificaveis e auditaveis. O risco

de fraudes ¢ reduzido por meio de contratos inteligentes.

2.1 Conceitos basicos

2.1.1 Rede peer-to-peer (ponto a ponto)

A computacio ponto a ponto (P2P) pode ser definida como um paradigma generico de
arquitetura de sofrware, classificado no mesmo nivel de abstracio da compurtagio cliente/
servidor (ver figura 1). Os sistemas baseados no paradigma P2P consistem em componentes
de software, chamados de pontos, nos ou peers, que compartilham e/ou utilizam os recursos de
outro(s) ponto(s) para execugio de tarefas de modo. Cada ponto atua como cliente e servidor
simultaneamente, o que fez surgir o termo servent (server e client). Os recursos compartilhados
podem ser os mais variados: poder computacional, espaco de armazenamento, largura de
banda e contetdo. Nio existe restricio em relacao a quantidade de pontos que podem participar
do sistema. Os trabalhos de Aberer et al. (2002a) e Miloj icic et al. (2002) apresentam uma visao geral

sobre o paradigma P2P ¢ uma descricio atualizada de seus principais sistemas.

A computagio P2P pode oferecer intimeras vantagens, entre clas:




+ aumento do poder computacional, aproveitando o tempo ocioso das estacoes de
trabalho conectadas a rede;

- capacidade de os pontos poderem assumir fung¢des diferenciadas na rede, ora como
clientes, ora como servidores;

. redugzio de custo para o Compartﬂhamento de recursos, possibilitando a realizagio
de rtarefas utilizando a infraestrutura disponivel no momento, por exemplo,
armazenamento de backup,

+  Mmanutengao da autonomia dos pontos participantes, evitando que um ponto seja

controlado por outro.

O modelo de rede com topologia P2P pura ou descentralizada ¢ o que segue mais fielmente
os principios do paradigma P2P. Todos os pontos sao capazes de se comunicar diretamente
entre si € possuem O Mmesmo papel na rede. Sua principal caracteristica esta no funcionamento
totalmente descentralizado, ou seja, ndo existe a ideia de um servidor ou 1‘epositério central
(ver Figura 1). Os pontos podem se conectar automaticamente ¢ comegar a compartilhar
recursos, servicos e/ou conteudo com quaisquer outros pontos ja conectados. Os mecanismos
de busca e manutencio da infraestrutura, assim como o compartilhamento de recursos, estao
distribuidos pela rede. Cada ponto ¢ responsavel por manter informacoes sobre seus proprios
dados e, consequentemente, a0 receber uma solicitacio de consulta, pode responder a ela ¢/ou

reescreve-la, repassando-a aos pontos vizinhos.

Figura 1 - Rede peer-to-peer
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Justamente por apresentar estrutura descentralizada, a rede P2P possui uma maior

escalabilidade, pois, a medida que o numero de nds cresce, a performance da rede também
¢ elevada. Ja uma rede no modelo cliente/servidor tem seu desempenho reduzido de acordo

com o crescimento de requisicoes vindas por parte dos clientes.

2.1.2 Criptografia

A criptografia ¢ um termo atualmente muito relacionado com a seguranca em rede, mas
que ¢ conhecido desde os tempos antigos. A criptografia ¢ um processo de ocultacio, por meio
de codigos, do real significado de uma informacio, garantindo que somente o remetente ¢ o
destinatario entendam o seu contetido. Amaro (2009) ainda ¢ mais abrangente quanto A sua

conceituagao:

Um processo pelo qual um texto puro (normal) ¢ convertido em uma mensagem codificada (texto
cifrado), através da aplicagio de um algoritmo (...), de forma a ser possivel retornar a mensagem
a sua forma original.

Ainda analisando a criptografia, Amaro (2009) aponta os seus quatro principios basicos:

- Confidencialidade da mensagem: somente o destinatario deve ser capaz de acessar a
mensagem em sua forma original;

+ Integridade da mensagem: capacidade de detectar qualquer alteracio durante a
transmissdo da mensagem;

+ Autenticacdo do remetente: a possibilidade de o destinatario identificar o remetente e
ter a garantia de que a mensagem ¢ realmente enviada por ele;

+ Naio reptdio ao remetente: impossibilidade de o remetente negar o envio da mensagem.
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Vale ressaltar que esses principios no sio entregues de uma sO vez ao se utilizar uma
criptografia. Para isso, ¢ necessario o uso de servicos — por exemplo, funcio hash e assinatura
digital — para a entrega total desses elementos. Nio ¢ preciso necessariamente haver todos os
princ{pios, como no caso do blockchain, que preza mais pela integridade € autenticagao, visto
que tem um carater de manter as informacoes abertas.

Na Ciéncia da Computacio, a criptografia ¢ categorizada em dois tipos: simétrica (de

chave privada) ou assimétrica (de chave pﬁblica).

2.1.3 Criptografia simétrica

Tambem chamada de criprografia de chave secreta ou tnica, utiliza uma mesma chave
tanto para codificar como para decodificar informagdes, sendo usada principalmente para
garantir a confidencialidade dos dados. Em casos nos quais a informagio ¢ codificada e
decodificada por uma mesma pessoa, nao ha necessidade de compartilhamento da chave
secreta. Entretanto, quando essas operacdes envolvem pessoas ou equipamentos diferentes,
¢ necessario que a chave secreta seja previamente combinada por meio de um canal de
comunica¢do seguro (para nio comprometer a confidencialidade da chave). Exemplos de

métodos criptograficos que usam chave simétrica sao: AES, Blowfish, RCy4, 3DES ¢ IDEA.

Figura 2 - Criptografia simétrica

2.1.4 Criptografia assimétrica

Também conhecida como criprografia de chave piblica, utiliza duas chaves distintas: uma
pﬁblica, que pode ser livremente divulgada; e uma privada, que deve ser mantida em segredo
por seu dono. Quando uma informagio ¢ codificada com uma das chaves, somente a outra
chave do par pode decodifica-la. Qual chave usar para codificar depende da protecio que
se deseja, se confidencialidade ou autenticagio, integridade ¢ nao repudio. A chave privada
pode ser armazenada de diferentes maneiras, como um arquivo no computador, um smartcard
ou um token. Exemplos de métodos criprograficos que usam chaves assimétricas sio: RSA,

DSA, ECC e Diffie-Hellman.
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Figura 3 - Criptografia assimétrica

2.1.5 Funcao hash

Uma funcio hash ¢ um metodo criptografico que, quando aplicado sobre uma informacio,
independentemente do tamanho que ela tenha, gera um resultado tnico e de tamanho fixo,
chamado hash.3

Pode-se utilizar hash para:

« verificar a integridade de um arquivo armazenado no computador ou em backups;

« verificar a integridade de um arquivo obtido da internet (alguns sites, além do arquivo
em si, tambem disponibilizam o hash correspondente, para que se possa verificar se o
arquivo foi corretamente transmitido e gravado);

* gerar assinaturas digitais.

Para verificar a integridade de um arquivo, por exemplo, pode-se calcular o hash dele
¢, quando julgar necessario, gerar novamente esse valor. Se os dois hashes forem iguais,
entao pode-se concluir que o arquivo nao foi alterado. Caso contrario, esse pode ser um
forte indicio de que o arquivo esteja corrompido ou de que foi modificado. Exemplos de
metodos de hash sao: SHA-1, SHA-256 ¢ MDs.

Figura 4 - Exemplo da fungdo hash

3 O hash ¢ gerado de tal forma que nao ¢ possivel realizar o processamento inverso para se obter a informagio original ¢
qualquer alteragio na informacao original produzird um hash distinco. Apesar de ser teoricamente possivel que informacoes
diferentes gerem hashes iguais, a probabilidade de isso ocorrer ¢ bastante baixa.
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2.1.6 Assinatura digital

A assinatura digital permite comprovar a autenticidade e a integridade deuma informag:io,
ou seja, que ela foi realmente gerada por quem diz ter feito isso ¢ que ela nao foi alterada.

A assinatura digital baseia-se no fato de que apenas o dono conhece a chave privada e que,
se ela foi usada para codificar uma informacio, entdo apenas seu dono poderia ter feito isso.
A verifica¢do da assinatura ¢ feita com o uso da chave publica, pois, se o texto foi codificado
com a chave privada, somente a chave publica correspondente pode decodifica-lo.

Para contornar a baixa eficiéncia caracteristica da criptograﬁa de chaves assimétricas, a
codificacio ¢ feita sobre o hash e nio sobre o contetdo em si, pois ¢ mais rapido codificar

0 hash (que possui tamanho fixo e reduzido) do que a informacio toda.

2.1.7 Arvore Merkle

Uma Arvore Merkle ¢é uma estrutura de dados utilizada por sua eficiéncia em resumir e
averiguar a integridade de grandes volumes de dados. No blockchain, ela funciona sumarizando
todos os registros presentes em um bloco, criando uma especie de impressao digital dos
registros (ANTONOPOULOS, 2014).

Na Ciencia da Computacio, o termo “arvore” ¢ utilizado para representar estruturas de
ramificagio. Porém, diferentemente dessas outras arvores, a representacdo nessa estrutura
ocorre de modo contrario, em que a raiz (normalmente ligada a parte inferior) esta disposta
no topo; ¢ as folhas, posicionadas na base.

Essa estrutura ¢ construida por meio de repetidas submissoes de pares de nos de hash,

até que reste somente uma ﬁnica hash, Chamada Raiz da ATVOTC d€ Merk]e, alocada nos

metadados contidos no bloco (ANTONOPOULQOS, 2014).

Figura 5 - Estrutura da Arvore de Merkle
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Na Figura 5, tem-se um exemplo dessa estrutura. Nesse caso, contendo quatro registros:
A, B, C ¢ D. Dispostos na parte inferior da arvore, eles sio denominados “folhas”. Cada
folha ¢ submetida a uma func¢io hash que, concatenada com o seu respectivo par, resulta no
no “pai’. Seguindo a mesma légica, 0s pais desses registros também sio submetidos a uma
funcao hash, criando assim a Raiz da Arvore Merkle. Por ser uma drvore bindria, ou seja, ¢
necessario um par de registros, em caso de o nimero total de folhas ser um nimero impar,
ha a duplica¢io da folha que nio possui seu respectivo par (ANTONOPOULOS, 2014).

No exemplo apresentado, a hash de cada folha representa a hash de um respectivo
registro; ja a raiz da Arvore Merkle representa a hash do bloco. Pode-se perceber que,
em qualquer tentativa de alteracio da hash da raiz, todos os ramos sdo conjuntamente
alterados, resultando em um erro no proprio bloco e no bloco posterior, que tambem
possui em seus metadados a hash do bloco antecessor. Essa funcionalidade, em conjunto
com a rede descentralizada, garante a imutabilidade de qua]quer iﬂfbl‘magﬁo disposta

no blockchain.

2.2 Blockchain

Blockchain ¢ o nome pelo qual ficou conhecida a tecnologia que viabilizou o Bitcoin, um
sistema de pagamentos totalmente digital que independe de uma autoridade para validar e
verificar as transacoes. Com ele, ¢ possivel enviar dinheiro para outra pessoa que esteja em
qualquer lugar do mundo, com a seguranga ¢ a confianca de que a transacio sera realizada,
mesmo que nio se Conhega tal pessoa (NAKAMOTO, 2008). Mais recentemente, ecles
foram propostos como meio de implementar outros tipos de aplicativos descentralizados
(FERRER, 2016; LAZAROVICH, 2015; LEWENBERG et al., 2015).

Simplificadamente, a tecnologia agrupa dados em blocos (block em inglés) que vio
se juntando de forma a criar uma cadeia (chain em inglés) ordenada e linear conforme

mostrado na Figura 6.

Figura 6 — Blockchain

A tecnologia blockchain baseia-se na no¢ao de um livro-razao distribuido, que atua
como um banco de dados contendo informacdes sobre o historico de transacoes de
uma empresa. E constantemente auditado por grupos de agentes (selecionados de
acordo com diferentes politicas, dependendo do dominio do aplicativo). O resultado
de cada auditoria ¢ armazenado em um bloco ¢ transmitido para a rede. Os blocos
sio anexados sequencialmente ao livro, formando uma cadeia criptograficamente
vinculada. Tentativas de adulterar os blocos ou alterar a sua ordem podem ser

facilmente detecradas.
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Toda a comunidade pode aceitar ou rejeitar a confiabilidade de qualquer bloco, de
acordo com um conjunto predefinido de regras. Se um agente receber varias adicoes
validas em suas cépias locais do livro-razio, eles sempre escolhem a maior cadeia de blocos
validos (ou a mais antiga, se tiverem o mesmo comprimento), ignorando outras cadeias
conflitantes ¢ menos relevantes. Esse procedimento conceitualmente simples garante que,
eventualmente, seja alcancado consenso, mesmo em cendrios em que a propagacio ¢ lenta
devido a alta laténcia da rede.

Da mesma forma, nos mal-intencionados podem tentar inserir entradas maliciosas
no livro-razio, mas a comunidade simplesmente rejeitara’t seus bloqueios e ignoraré
sua cadeia, forcando efetivamente que cumpram as regras. A capacidade de criar um
consenso distribuido ¢ muito importante, pois impede que as informacdes registradas
sejam falsas ou duplicadas.

Com essa caracteristica, o blockchain permite que partes que nao necessariamente
tenham confianca uma na outra transacionem qualquer ativo digital sem a intermediagio
de alguma autoridade ou parte central responsavel por atestar a veracidade das informacoes.
E um registro seguro, auditdvel e imutdvel. Esse tipo de infraestrutura — ou seja, tanto a
ideia original quanto suas derivacdes — pode potencialmente ser aplicada a diversas areas,

de diferentes formas.

2.3 Smart contracts (contratos inteligentes)

Com bancos de dados tradicionais, ¢ facil criar software que monitore um banco de
dados, determine se uma determinada condicio foi ou nio cumprida e atualize o banco
de dados de acordo. E exatamente isso que os contratos inteligentes fazem também, mas

no ambiente confiavel de blockchains. Um contrato inteligente nio ¢ inteligente nem legal;

em vez disso, ¢ um acordo entre duas ou mais partes, formulado ¢ aplicado com codigo




criprografico imutavel. Esse codigo ¢ executado em todos os nos da rede blockchain ¢

determina como os dados no livro-razio distribuido sao modificados.

Os contratos inteligentes eliminam a dependéncia de intermediarios confiaveis ao fazer
acordos comerciais. Normalmente, um contrato inteligente inclui termos e condi¢des,
métricas de desempenho e possivelmente multas. Durante a execucio, o contrato inteligente
monitorara, verificara ¢ aplicara automaticamente as condi¢des acordadas, o que pode

potencialmente economizar tempo ¢ dinheiro para as partes envolvidas.

2.4 Distributed Ledge Technology

Os livros-razio sio os fundamentos da contabilidade — um sistema pelo qual as pessoas
estabelecem quem possui o qué, quem tem o qué ¢ quem deve o que a quem. Embora o
conceito permaneca 0 mesmo, 0 meio usado para registrar transacoes variou ao longo do
tempo gracas aos avancos tecnoldgicos. De buzios a papiros, de livros a computadores — o
objetivo sempre foi manter registros da maneira mais eficiente e eficaz possivel.

Os seres humanos mantém livros contabeis ha milhares de anos e, embora o meio
¢ os métodos tenham mudado ao longo do tempo, um elemento da manutencio de
livros contabeis ndo mudou. Na nossa historia, um terceiro sempre teve que registrar e
supervisionar transacdes ¢ manter contas. [sso faz sentido, pois fornece uma base para
validacdo e permite que as pessoas que conduzem uma troca de valor confiem umas nas
outras.

O crescimento do comercio e do comércio global levou a criagio de uma vasta rede de
sistemas de contabilidade, que sio vulneraveis a tempo de inatividade, ma interpretagio
¢ fraude, cujas repercussdes podem ser catastroficas e de longo alcance — basta pensar na
crise financeira de 2008.

A tecnologia de contabilidade distribuida ¢ a primeira forma de contabilidade para

climinar a necessidade de terceiros. Isso permite que um livro-razao seja distribuido entre
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todos os que o usam, colocando a responsabilidade de mante-lo e valida-lo nas maos de
quem o usa. O resultado ¢ um sistema descentralizado de registro de dados, em que as
transagcoces $ao instantaneas, transparentes, confiaveis e incorrupt{veis.

A Distributed Ledge Technology (DLT) ¢éo primeiro sistema a ignorar a necessidade de confiar
um no outro ao realizar transacoes de valor, cujas implicagdes serao profundas e de longo alcance.

DLT ¢ um termo genérico usado para descrever tecnologias que armazenam, distribuem
e facilitam a troca de valor entre usuarios, privada ou publicamente, e a tecno]ogia
blockchain ¢ apenas uma delas. Por ter sido a primeira DLT totalmente funcional, a
tecnologia blockchain ¢ mais conhecida do que os graficos aciclicos direcionados por bloco
(blockDAG) e do que os graficos aciclicos direcionados baseados em transacoes (TDAG).
Portanto, da mesma forma, que a categoria “veiculo” abrange o carro de passageiro, o navio
de carga ¢ 0 6nibus espacial, o termo DLT abrange um amplo conjunto de tecnologias.

Blockchain ¢ um tipo de DLT ¢ abrange todos os dados governados por consenso e que
nao sio centralizados.

Em resumo, a DLT é uma arquitetura de banco de dados que permite que 0s proprietérios
de bens digitais os transfiram de ponto a ponto. Cada transferéncia em uma DLT ¢ mantida
como um registro em um livro-razio distribuido.

Um livro-razao distribuido é um banco de dados armazenado em todos os nds em

uma rede.
A DLT pode ter dois tipos de razio:

« livro-razao sem permissao (permissionless ledger): um livro-razao distribuido entre nos, que
pode ser executado por qualquer pessoa sem permissio. O objetivo de um livro-razio
sem permissao ¢ possibilitar que qualquer pessoa contribua com dados para o livro-razao,
¢ que todos os que possuam o livro-razdo tenham copias idénticas. Os noés mantém a
integridade do livro-razao, alcancando um consenso sobre seu estado. Um livro-razio
sem permissio pode ser usado como um registro global imutavel de transferéncias.
Qualificamos esse tipo de livro como publico;

« livro-razao permitido (permissioned ledger): um livro-razao  distribuido apenas entre
0s nos pre-selecionados por uma autoridade central, como um banco ou um governo.

Qualificamos esse tipo de livro como privado.

Quando os dados sio armazenados em bancos de dados proprietarios, ¢ dificil
compartilhar esses dados com outras pessoas, sem que sejam alterados e perdidos em
outros bancos de dados.

A DLT cria uma tnica fonte de verdade em que todos os participantes podem confiar.
Quando os dados sao adicionados a um livro distribuido, qualquer pessoa com conexio a

internet pOd€ acessé—los, conectando—se a qualquer né da rede.
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2.41S0O 20022

Uma abordagem dnica de padronizagio (metodologia, processo, repositorio)
a ser usada por todas as iniciativas de padrdes financeiros, a ISO 20022 ¢ uma norma
internacional de varias partes, preparada pelo Comité Técnico ISSO/TC68, responsavel
pelo desenvolvimento de padroes internacionais para a induastria de produtos e servicos
financeiros. Descreve uma plataforma comum para o desenvolvimento de mensagens
usando:
+ uma metodologia de modelagem para capturar, de maneira independente da sintaxe,
areas de negécios financeiros, transacoes comerciais e fluxos de mensagens associados;
+ um dicionario central de itens de negocios usados em comunicagoes financeiras;
+ um conjunto de regras de design XML ¢ ASN.1 para converter os modelos de mensagens
em esquemas XML ou ASNLI, sempre que o uso da sintaxe ISO 20022 XML ou ASNL.1 for
preferido.

2.4.1 Mensagens ISSO 20022

O padrio de mensagens [SO 20022 ¢ estruturado em cinco diferentes dominios de negocios:

«  Pagamentos (Payments);

+ Mercado de Capitais (Securities);

« Servicos para Comércio Internacional (Trade Services);
«  Cartoes (Cards);

- Cambio (Foreign Exchange).

Cada dominio apresenta diferentes areas de negocio, formadas por um conjunto de

mensagens, estruturado de acordo com as operacdes a serem realizadas por meio da troca




de mensagens padrﬁo ISO 20022. O dominio de Pagamentos, por exemplo, ¢ Composto pelas
arcas Gerenciamento de Contas (Account Management), Iniciacao de Pagamento (Payments
Initiation), Compensacio e Liquida¢io de Pagamentos (Payments Clearing & Settlement),
Gerenciamento de Caixa (Cash Management) e Comunicagio a Autoridades (Authorities
Communications).

Cada drea de negocio do padrio ISO 20022 representa o fluxo de comunicagio para a
realizacao de um processo especifico. Assim, toda realizacio de inclusio ou alteracao de
modelos de negocios ou mensagens padrao ISO 20022 exige a observacio dos processos,
ctapas, praticas, atores ¢ papcis ja registrados para aquela determinada area de negocio.
Dessa forma, a metodologia evita que sejam desenvolvidas mensagens distintas para
propositos equivalentes ou semelhantes ¢ que existam informagdes duplicadas e/ou de
entendimento ambiguo.

Outra caracteristica do padrao ISO 20022 ¢ o conceito de trés camadas distintas na

COl’lStI'u(;ﬁO das mensagens:

« aprimeira camada fornece os conceitos ¢ os processos de negocios-chaves para a criagio das
mensagens, Como deﬁnig;io dos processos e atividades, regras de negécios, atores envolvidos
cte,

+ a camada intermediaria fornece modelos de mensagens ou mensagens logicas. Essa
camada descreve toda a informagao que ¢ necessaria para desempenhar as atividades do
negocio. Seus componentes s30 organizados em uma estrutura hierarquica;

+ a ultima camada ¢ a da sintaxe, que ¢ o conjunto de regras que define a linguagem, por

exemplo, a sintaxe XML.

Os componentes de mensagens, que formam a camada intermediaria, funcionam como
blocos de construcao na montagem das mensagens e podem ser reutilizados sempre que exista
a necessidade de apresentar informacoes equivalentes em diferentes mensagens padrao ISO
20022. Por exemplo, a identificacdo de institui¢des financeiras ¢ necessaria em quase todas
as mensagens padrio SO 20022 sob o escopo do dominio de Pagamentos. Nesse caso, foi
desenvolvido um componente de mensagens padronizado para a identificacio de institui¢ao
financeira que pode ser reutilizado em todas as mensagens que necessitam dessa informacgio.

A documentacio detalhada ¢ um dos preceitos do padrao SO 20022. Uma das principais
ferramentas ¢ o repositorio financeiro, composto pelo Dicionario de Dados e pelo Catalogo
de Processos de Negécios. @) Catzﬂogo de Processos de Negécios trata da deﬁnigio das
mensagens, das areas e das transacoes de negocio e tambem da estrutura de cada mensagem,
¢ 0 Dicionario de Dados armazena os termos usados nas mensagens. Essa ferramenta auxilia
as organizagoes solicitantes no desenvolvimento de mensagens, habilicando a consulca de

qualquer termo e defini¢io usada no ambito do padrio internacional.
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2.5 R3 CORDA

A plataforma Corda, desenvolvida pelo consércio bancario R3, ¢ uma plataforma de
blockchain e smart contract, conhecida como Cordapps.

O Corda ¢ um projeto de blockchain de codigo aberto, projetado para os negocios desde o
inicio. Somente o Corda permite criar redes blockchain interoperaveis que transacionam em estrita
privacidade. A tecnologia de contrato inteligente da Corda permite que as empresas realizem
transacoes diretamente.

Como plataforma blockchain, permite que as partes transacionem diretamente um valor,
gerenciem transagdes reais entre partes identificaveis com privacidade e seguranca juridica.

Como smart contract, permite que o Corda faca as transacdes usando contratos complexos
e qualquer tipo de ativo.

Corda foi projetado a partir do zero com base nas necessidades dos membros do R3. Apesar
de ainda usar a palavra “blockchain” extensivamente para ajudar a comercializar seu produto,
o Corda nio possui nenhuma cadeia de blocos. Mais do que qualquer outra plataforma de
DLT, Corda afasta-se radicalmente da arquitetura de blockchains convencionais. Seu modelo
de governanga ¢ explicitamente projetado para refletir os interesses comuns da diversificada
base de usuarios da plataforma.

O Corda ¢ um DLT no qual varias entidades mantém uma copia do banco de dados
subjacente e, naturalmente, tém permissio para contribuir. Todas as entidades que
participam do armazenamento distribuido de dados formam uma rede chamada de “nos” ou
“pares”. Devido ao armazenamento distribuido de dados, surge a dificuldade de garantir que
todos os nos concordem com uma verdade comum, por exemplo, a corre¢io de uma razio,
ja que as alteracoes feitas por um n6 devem ser propagadas para todos os outros nos na rede.
O resultado de chegar a uma verdade comum ¢ chamado de consenso entre os nos, sem
permissao e de permissdo. Se a participagao ¢ sem permissao, qualquer pessoa pode participar

da rede. Por outro lado, se a participacao for permitida, 0s participantes sao selecionados
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antecipadamente, ¢ 0 acesso a rede ¢ restrito a eles apenas. O modo de participacio, sem

permissio ou de permissio, tem um profundo impacto sobre como o consenso ¢ alcancado.

2.5.1 Caracteristicas
Sio caracteristicas do Corda:

- contratos inteligentes que podem ser escritos em Java ¢ outras linguagens que usam a
JVM;

« estrutura de fluxo (flow framework) para gerenciar a comunicagio e negociacio entre os
participantes;

+ rede de nos ponto a ponto;

+ infraestrutura de notarios para validar exclusividade e sequenciamento de transacoes
sem transmissio global;

+ desenvolvimento ¢ implantacio de aplicativos distribuidos chamados CorDapps;

+ linguagem Kotlin, visando a JVM.

2.5.2 Componentes

« Consenso sobre os dados que importam: o Corda ¢ projetado para levar os participantes
a um consenso sobre fatos compartilhados, eliminando a necessidade de reconciliacao
dispendiosa ¢ demorada.

«  Privacidade com proveniéncix a0 contrario das plataformas tradicionais de blockchain, o Corda

minimiza o vazamento de informacoes, compartilhando apenas dados de transagio com os

participantes que 0s exigem.




+ Integragio com infraestrutura legada: a adocio corporativa sera uma abordagem em
fases, ¢ o Corda foi criada para integrar e interoperar facilmente com os sistemas que
administram seus negécios.

«  Aplicativos para todos os setores: 0 Corda ¢ a porta de entrada para uma rede vibrante
de aplicativos blockchain para financas ¢ comercio, conhecidos como CorDapps, que

resolvem problemas complexos do mundo real.

Os principais recursos de Corda sao (BROWN et al., 2016):

« registrar ¢ gerenciar a evolu¢io dos acordos financeiros ¢ outros dados compartilhados
entre duas ou mais partes identificaveis, de maneira que se baseie em construgdes legais
existentes e seja compat{ve] com a regu]amentagéo existente e emergente;

« coreografar o fluxo de trabalho entre empresas sem um controlador central;

+  apoiar o consenso entre empresas, no nivel de acordos individuais, nao um sistema global;

+ apoiar a inclusdo de nos de observadores, reguladores e supervisores;

«validar transacdes somente entre as partes;

+ apoiar uma variedade de mecanismos de consenso;

« grava¢io de links explicitos entre documentos em linguagem humana e codigo de contrato
inteligente;

+ uso de ferramentas padrao do setor;

« restringir o acesso aos dados dentro de um contrato, liberando apenas aqueles
explicitamente autorizados ou logicamente privilegiados;

+  permissdo que da o controle de governanca para R3 e para as organizacdes que participam da
ransacao;

+ 0 contrato inteligente vincula a logica de negocios e os dados de negocios a uma prosa legal
associada, a fim de garantir que os acordos financeiros na plataforma estejam firmemente

firmados na lei e possam ser aplicados em caso de ambiguidade, incerteza ou disputa.

2.5.3 Corda Ledger

O Corda Ledger permite o gerenciamento € a sincronizag¢ao de acordos comerciais entre

/.
varias partes.

2.5.4 Corda Network

Podemos pensar na rede Corda como um grafico totalmente conectado, onde os nos no
grafico sio nos Corda com potencial para se comunicar com outros nos.
Como nio ha rede de difusio ou fofoca global, devem-se especificar os destinatarios das

N A A A
sSuds mensagens no Corda. Dessa forma, COH[I’O]Q‘SC quem ve o quce ¢ quando O ve.
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Figura 7 - A rede Corda é como um grafo

Os nos Corda se descobrem por meio de um servico de Mapa de Rede. Pode-se pensar no

$ervico como uma lista telefonica, que publica uma lista de nds de mesmo nivel, contendo

metadados sobre quem eles sdo e quais servicos podem oferecer.
Outras plataformas de DLT usam redes globais de difusdo e fofocas para propagar dados.

Corda usa mensagens ponto a ponto.
De uma perspectiva de dados, podemos pensar no Corda Ledger como um Diagrama

de Venn.

Figura 8 - Diagrama de Venn

No exemplo, 0 Diagrama de Venn consiste em cinco conjuntos.

« Alice;

«  Prumo;
« Carl;

«  Demi;

. Ed
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Cada conjunto contém fatos conhecidos. Onde os conjuntos se sobrepéem, fatos

compartilhados sao armazenados no livro-razio Corda.

Figura 9 - Fatos compartilhados

Notavelmente, nesse exemplo do Diagrama de Venn, Alice apenas compartilha fatos (e,
portanto, ¢ apenas consensual) com Bob — nio com Carl, Demi ou Ed.

O Corda Ledger ¢ uma construcao subjetiva do ponto de vista de cada colega. Nao ha
colegas que possam ver tudo. No exemplo do Diagrama de Venn, Alice ¢ Demi verdo um

COH]UHEO completamente diferente de f‘atos compartilhados.

Os circulos numerados no Diagrama de Venn abaixo representam fatos compartilhados
no Corda Ledger.

Figura 10 — Fatos compartilhados entre mais participantes

Como se pode ver, Bob e Alice estdo em consenso sobre os fatos 1 e 7, enquanto Bob e
Carl estdo em consenso sobre os fatos 5 e 6, e assim por diante.
Em Corda, nio existe uma razio central (tambem conhecido como geral) operando com

a agéncia em nome de todos os nos da rede. Em vez disso, cada no da rede mantém um cofre

contendo todos os fatos conhecidos.

52



POdC—SC pensar nesse COﬁ'C cOmo um banco dC dados ou uma tabela simples, conforme

ilustrado a seguir.

Figura 11 — Cofre Corda (Vault)

Onde ha linhas compartilhadas entre nés — no exemplo, fatos/linhas 1 ¢ 7 —, esses sio
fatos compartilhados.

Novamente, em Corda, nem todos os fatos contabeis precisam ser compartilhados entre
pares. Por exemplo, o fato de Alice 11 em seu cofre (Wow ledger) nio ¢ compartilhado com

Bob. O fato 11 ¢ um faco unilateral.
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Principais conclusdes:

+ arede Corda ¢ mais bem representada como um grafico totalmente conectado contendo nos;
+ 1o ha rede de transmissao ou fofoca global em Corda;

+0snos Corda se descobrem por meio de um servico de mapa de rede;

« cadand do Corda inclui um cofre e todo cofre contém fatos;

« esses fatos podem ser compartilhados com outros nos na rede;

+ 0 Corda Ledger ¢ subjetivo da perspectiva de cada colega.

2.5.5 Estados (states)

Em Corda, os estados sdo objetos imutaveis, que representam fatos compartilhados,
como um acordo ou contrato em um momento especifico.

Como exemplo, Alice e Bob poderiam ter um fato compartilhado entre eles, que ¢ uma IOU.

Neste IOU, Alice ¢ o devedor e Bob ¢ o credor. No livro-razio de Alice e de Bob,

aparece a mesma [OU.

Figura 12 — Estado do Corda

O modelo de estado pode ser usado para representar liceralmente qualquer coisa. Pode
ser usado para representar instrumentos financeiros ou acordos multilaterais, como troca
de taxa de juros, emprestimos sindicalizados etc.

Diferentes tipos de estados podem conter atributos diferentes. Por exemplo, um titulo
pode ter uma data de cupom, data de resgate, valor nominal etc.

Depois que um estado ¢ criado como um tipo especifico, ele nao pode ser alterado para
outro tipo. Por exemplo, se um estado for criado como um estado de vinculo, sempre sera
um estado de vinculo.

Os estados contém dados sobre fatos compartilhados em um momento especifico. Eles
nio podem ser alterados uma vez criados, pois sao imutaveis.

No entanto, isso entra em conflito com a natureza de acordos ou fatos compartilhados,

pois se espera que “evoluam” ao longo do tempo em resposta a eventos do mundo real. No

+ Abreviacio de “I O (we) (yo) U (Eu devo vocé). Cada IOU registrard o fato de que um né deve a outro nd uma certa
quantidade.
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exemplo anterior, Alice pode pagar uma certa quantia de TOU, portanto esperamos que o

fato compartilhado mude.

Estados antigos podem ser substituidos por novos. Um novo estado ¢ criado copiando
o antigo e atualizando suas propriedades, conforme necessario. Existe apenas uma versio
mais recente a qualquer momento. Depois que um novo estado ¢ criado, o antigo deve ser
marcado como histdrico.

Os estados historicos permanecem acessiveis e fornecem uma trilha de auditoria dril.
Estados nunca sio excluidos.

Uma sequéncia de estados representa o ciclo de vida de um acordo. E criado apds uma
ou mais transi¢oes de estado. As transi¢oes de estado ocorrem em ordem cronoldgica. Um
exemplo de uma sequéncia de estados IOU ¢ o seguinte: come¢amos por nio ter acordo
sobre o livro-razdo. Alice empresta R$10,00 a Bob em 1° de fevereiro de 2017, para que um
fato compartilhado seja criado no razio que representa esse acordo bilateral. Em 24 de
fevereiro de 2017, Alice paga a Bob R$5,00 para que um novo objeto de estado seja criado
com o fato atualizado do valor pago por Alice. Em 2 de marco de 2017, Alice incorre em
juros de R$1,00, pois ainda precisa 1iquidar 0 1OU na data de vencimento, em 1° de margo
de 2017. Finalmente, cla paga a Bob R$6,00 (incluindo principal e juros) para liquidar o
IOU no mesmo dia. Como Alice pagou o IOU integralmente, o contrato expirou ¢ nio ha
mais motivo para que o IOU exista no livro-razao.

O cabecalho (header) da sequéncia reflete o estado atual do fato compartilhado. O
cabecalho estd sempre atualizado, enquanto todos os estados anteriores sdo historicos.

O estado atual do livro-razao ¢ composto por todos os cabe¢alhos de todas as sequéncias
de estados. Pode-se consultar o cofre para todas os cabecalhos de cada sequéncia de estados

ou por tipo (por exemplo, todos os estados de vinculo).
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Principais conclusdes:

« os estados s30 objetos imutaveis que representam fatos compartilhados, como um acordo
ou contrato em um momento especifico;

+ o ciclo de vida de um fato ou acordo compartilhado ao longo do tempo ¢ representado
por uma sequéncia de estados;

o livro-razio, do ponto de vista de cada ponto, consiste em todas as cabegas de sequéncia

de estados rastreadas no cofre.

2.6 Open banking

O open banking, na otica do Banco Central do Brasil:®

[...] compartilhamento de dados, produtos e servicos pelas institui¢oes financeiras ¢ demais
instituicdes autorizadas, a critério de seus clientes, em se tratando de dados a eles relacionados,

por meio de abertura e integracao de plataformas e infraestrucuras

A Figura 13 mostra em detalhes o que ¢ open banking.

5 Comunicado 33.455, de 24 de abril de 2019.
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Figura 13 — O que é open banking. Fonte: Banco Central do Brasil

2.7 Identidade digital (Finld)

Hoje, em institui¢des financeiras, uma transagio que exige identifica¢do — seja para
um pagamento, um cmpréstimo ou outra operagao — significa coletar comprovante fisico
por meio de um canal digital (como a f‘otografia de uma carteira de motorista ou carteira
de identidade) ou depender de processos de reconhecimento do cliente através de copias
autenticadas de documentos de identificacio, endereco, local de trabalho pelo cliente.
O mesmo acontece para o comércio, entretenimento, educagio, servicos do governo e
todas as areas nas quais ¢ necessario se identificar para ter a permissio de acesso ou de
uso de algum servico.

De maneira resumida, identidade digital ¢ a possibilidade de um usuario/cliente, ter
um cadastro em uma entidade, onde ele prova sua identidade atraves da verificacao de
documentos somente uma vez. Em todas as outras entidades nas quais esse usudrio queira
se cadastrar, basta informar sua identidade (alias) e, de forma automatica, sua identidade

¢ validada na entidade que possa fazer a sua autenticacio.
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2.8Lei Geral de Protecao de Dados Pessoais

LGPD ¢ a sigla adotada para designar a Lei Geral de Protecao de Dados Pessoais (Lei
13.709, de 14 de agosto de 2018). Seu principal objetivo ¢ garantir transparéncia no uso dos
dados das pessoas fisicas em quaisquer meios.

A LGPD usa os direitos fundamentais de liberdade e de privacidade como norte
para estabelecer regras a respeito da coleta ¢ armazenamento, de dados pessoais ¢ seu

compartilhamento. A intengio ¢ proporcionar prote¢io dos dados das pessoas fisicas.

vevievene.....3 Escopo do prototipo

A implementac¢io de uma camada de aplicagio blockchain em DLT Corda que viabiliza
um sistema de liquida¢ao bruto em tempo real de todos os participantes para pagamentos
instantaneos.

Alguns casos de uso para o switch de pagamentos BluPay a serem considerados para a fase
de incubag¢ao do LIFT estao descritos na secio 4, Visao Geral, e foram descritos a partir da
implementaciao de uma aplica¢do mével como prova de conceito que realiza pagamentos e
recebimentos. Outros cenarios ¢ acdes sio contemplados dentro do escopo de seguranga,
comunica¢io ¢ conectividade para o switch BluPay ao longo de seu desenvolvimento

conforme o documento de Especificagdes Técnicas e de Negocio® do Banco Central.

3.1 Seguran¢a

Atendendo aos requisitos de seguranca, o switch de pagamentos BluPay tem por objetivo
prover disponibilidade, integridade, confidencialidade ¢ autenticidade implementados

atraves da tecnologia DLT Corda.

3.2 Comunicagao

Uso do catalogo de mensagens no padrio ISO 20022 entre o SPI ¢ o participante cuja
discussio do escopo das mensagens trocadas esta em progresso para validacao dos campos

de mensageria e suporte de requisitos nao funcionais tais como:

+ volume de mensagens;

« tempo de resposta;

- disponibilidade.

¢ heeps://www.beb.gov.br/content/estabilidadefinanceira/forumpireunioes/Especifica%C3%A7%C3%BsesPI_
vers%C3%A303.0.pdf (versio 3.0 acessada disponivel em 20/set/2019)
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3.3 Conectividade

Padroes tecnolégicos de conectividade ainda em deﬁnigéo pelo Banco Central sobre a
interface de comunicacio a ser usada, i.c., via REST AP ou implementacio de filas no
estilo MQ.* O BluPay se conectara ao SPI” por meio da ja existente RSFN. O servico de
tradu¢do de mensagens 1SO 20022 a ser implementado no switch BluPay se faz necessario
para conectividade do SPI e seus participantes diretos e indiretos ainda ¢ alvo de estudo

para evolu(;io € Progresso.

vievrieen......4Visao geral

O switch de pagamentos instantaneos BZuPay integraré as principais oportunidades geradas
pelas mudancas previstas no ecossistema financeiro com os comunicados sobre pagamento
instantanco.

Com o objetivo de validacao de hipdteses, uma prova de conceito de um aplicativo
bancario genérico foi implementada para simulacio de um sistema de pagamentos
instantancos. As principais funcionalidades sao pagamentos via QR Code,” pagamentos de
boleto, requisi¢do de cobrangas por CPFs ¢ envio de cobrangas por WhatsApp.

O prototipo foi desenvolvido como uma ferramenta que exemplifica a partes interessadas
as possibilidades do sistema de pagamentos instantancos, bem como a aplicacio das novas
regras do BCB para aplicagées em ambiente real.

Cabe aqui ressaltar a existente RBSFN,* com a capacidade de integrar essa plataforma
como um novo ponto dentro do ecossistema, disponibilizando para os agentes do sistema
financeiro a capacidade de realizar as suas transa¢des, utilizando o barramento oferecido

pela solucao.

4.1 Casos de uso usando o switch de pagamentos instantaneos
BluPay

Independentemente do meio como uma cobranca para pagamento ¢ gerada, seja por
boletos ou QR Code por exemplo, os casos de uso nesta segio tém o switch de pagamentos

instantancos BluPay como intermediario para todas as transa¢des bancarias.

7REST, acrénimo do inglés para R@prcscnmzional State Tmnsﬁ’r, ¢ API, do inglés Applicarion Programming In[crface, trata-se de

uma comunicagao eficiente entre aplicagbes de maneira a utilizar as caracteristicas do protocolo HTTP.

& MQ, acrénimo para Message Queue, padrio para implementacio de um sistema de mensageria ¢ enfileiramento de

mensagens.

o A T . . L .

» Sistema de Pagamentos Instantdneos ¢ a infraestrutura centralizada e tmica de liquidagao bruta e em tempo real do ecossistema

de pagamentos instantaneos brasileiro

© O Banco Central elegeu a Rede do Sistema Financeiro Nacional (RSFN) para suportar o tréfego de comunicagao dentro do ecossistema

de pagamentos instantaneos brasileiro.

. . 1a . X N | (1 i 1 . i . e _
Do inglés Quick Response Code, ¢ um codigo de barras bidimensional que pode ser convertido em outras informacoes

por exemplo um texto, um nimero de telefone, um e-mail ete., sendo facilmente escancado através da cimera de qualquer

smartphone.

» RBSEN — Rede Blockchain do Sistema Financeiro Nacional
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4.1.1 Identidade Digital (Finld)

O usudrio cadastra seus dados no BluPay usando o aplicativo Finld (Figura 14) ¢ informa
para quais institui¢oes financeiras ele permite o compartilhamento de suas informacoes ¢ qual

. . .~ . ! . /.
1nst1tu1(;ao ﬁnancelra € a primaria.

Figura 14 - Tela do aplicativo Finld




4.1.2 Pagamento instantaneo

Foi desenvolvido um aplicativo (Figura 15) que emula um aplicativo de uma institui¢ao
financeira ja utilizando os conceitos de open banking, ou seja, ¢ um aplicativo tunico que se conecta
a qualquer institui¢do financeira. Nesse aplicativo, o usuario visualiza seu saldo e realiza operagoes
de pagamentos e recebimentos por meio de QRCode ou apenas informando o alias do usuario.
Nesse momento, estamos usando os conceitos de Identidade Digital, identificando o usuario
da institui¢io financeira apenas pelo alias. A instituicdo financeira na qual o usuario recebera
valores pagos por outro usuario esta configurada como institui¢ao financeira primaria (Banco de

Recebimento) no aplicativo Finld (Figura 14).

Figura 15 - Aplicativo - Institui¢do financeira

4.1.3 Pagamento instantaneo utilizando QR Code

O usudrio recebedor define o valor a ser recebido em seu dispositivo, selecione o botao para
gerar 0 QR Code e disponibiliza para o Pagador efetuar a leitura do codigo (Figura 15 ¢ Figura 16).
O usuario pagador aciona em seu aplicativo bancario a funcionalidade de pagamento
instantaneo. Ao acionar a funcio, a cdmera ¢ acionada, ¢ o dispositivo tenta identificar o QR

COCZC gerado pClO recebedor.
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Uma vez realizada a leitura, o Pagador confirma as informacoes fornecidas pelo Recebedor e
autoriza o pagamento.
Ao ser confirmado o pagamento, as regras de validacao apontadas no Comunicado 32.927, de 2018,

aplicam—se ¢, em até 20 segundos, O recurso deveré estar disponfvel na conta dO Recebedor.

Figura 16 — Tela para gerar QR Code para cobranca Figura 17 - Tela com QR Code para cobranca gerado

4.1.4 Pagamento instantaneo utilizando alias

O usuario pagador define o alias e o valor a ser enviado em seu dispositivo, e pressiona o botao
Enviar.
Ao ser confirmado o pagamento, as regras de validacio apontadas no Comunicado 32.927, de 2018,

aplicam—se ¢, cm até 20 segundos, O recurso deveré estar diSpOl’ll/Vﬁl na conta dO Recebedor.

“vwven.......5 Caracteristicas inovadoras

O projeto se propde a inovar o sistema de pagamentos instantancos brasileiro por meio da oferta
direta de servicos as institui¢des financeiras usando tecnologia blockchain e a promover o acesso a STR

aos participantes indiretos e Provedores de Servicos de Inicia¢io de Pagamentos.
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Na Figura 14, temos um exemplo das transa¢des ¢ comunicacio com o BluPay quando uma
transferéncia de valores ¢ realizada entre duas IFs.

As seguintes operacdes sio realizadas:

1. alF Banco A envia uma solicitag;io de transferéncia em seu nd Corda (TX3);

2. 0 proprio no cria o bloqueio do saldo e cria um estado de transferéncia compartilhado
com o banco de destino (TXy4);

3. oestado de transferéncia ¢ consumido, e sao criados os estados de requisicao de saque
para o no corda de origem e requisicao de depdsito para o no corda de destino (TXs);

4. ono Corda de destino consome a requisi¢ao de deposito e seu proprio saldo, criando
um novo estado de saldo atualizado (TX6);

5. ono Corda de origem consome o estado de requisicao de saque ¢ o estado de bloqueio

dessa transa¢do, nio criando nenhum estado (TX7).

Figura 19 — Transferéncia de valores entre duas institui¢des financeiras

Por meio dos conceitos de open banking e Finld implementados em Corda pelo BluPay, clientes
bancarios podem visualizar em um Unico aplicativo o extrato consolidado de todas as suas
contas bancarias ¢ investimentos. Também sera possivel, por esse mesmo aplicativo, transferir
recursos ou realizar pagamentos sem a necessidade de acessar diretamente o site ou aplicativo do
banco. De maneira analoga, quaisquer prestadores de servicos podem utilizar essa aplicacio para
pagamentos de contas diversas (contas de consumo, impostos, boletos). Como exemplo temos: o
servico de televisio a cabo.

Identidade digital ou Finld, no contexto deste estudo para o LIFT, consiste no uso de um ciclo

para criacio de uma identidade digital em trés fases: registro do usudrio (simulando o cadastro e
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a Validagzio das informagées do usuério); emissio de uma credencial (representada aqui por um
alias); ¢ a autentica¢io do usudrio no uso dos sistemas bancarios. Ainda, quando da transferéncia
de valores para o correntista de uma institui¢ao financeira, usa-se como entrada somente o alias
do correntista recebedor. O sistema se encarregara para descobrir quem ¢ esse usuario ¢ qual
institui¢ao financeira foi configurada como primaria para recebimento de valores.

O registro do usuario e sua posterior autenticacio, ou seja, todos os dados dos usuarios, estao
implementadas em R3 Corda (Figura 16). E importante ressaltar que essa aplicacao foi desenvolvida

aderente aos conceitos de open banking ¢ LGPD.

Figura 20 - Finld (identidade digital)

ceviviee.......6 Contribuicdao para o SFN

A implementacio do switch de pagamentos instantancos BluPay faz parte de toda uma
nova arquitetura para pagamentos ¢ uma oportunidade para que os brasileiros melhorem sua
experiéncia ao realizar movimentagoes financeiras entre institui¢des bancarias diferentes. Pode-se
exemplificar que, tornando os pagamentos instantancos desacoplados do atual horario comercial
bancario para transagoes, isso impulsiona uma movimentacao financeira diaria maior de recursos
que, por consequéncia, tem impactos diretos na economia do pats, tornando o dinheiro mais
barato e fomentando a economia.

O uso de uma tecnologia moderna e segura como o blockchain, que integra a arquitetura do
switch de pagamentos instantaneos BluPay, torna o sistema financeiro de um pais mais confiavel e
livre de antigas falhas como a auséncia de rastreabilidade dos recursos financeiros transacionados
entre bancos o que norteia crimes como a lavagem de dinheiro.

De modo geral, os beneficios para implementacao de um novo paradigma para pagamentos
instantancos se estendem de modo ativo por todo SEN, atingindo todas as institui¢des bancarias,
empresas publicas e privadas e a propria populagio.

Some-se aos itens anteriores a capacidade de otimizacio das requisicdes em ambientes criticos
como a Camada de Liquida¢io e a STR. A BluPay contribui para que o ecossistema seja mais

otimizado e com isso possuir mais capacidade de atender ao SFN.
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cevevieee......] Restricoes

Por se tratar de um tema em constante progresso, por meio de adendos e atualizagoes ao
Comunicado 32.927, de 2018, do Banco Central, ndo se identificam no momento, restri¢des que

impecam o desenvolvimento do switch de pagamentos instantaneos BluPay.

evereeen......8 Conclusido

Os pagamentos instantineos ja sio uma realidade na Asia, mais especificamente na China e
India, paises estes com as maiores populagdes mundiais. O Brasil serd um dos pioneiros nesse novo
segmento, tornando-o postulante a modelo de referéncia em pagamentos instantancos na America.

Como ja explanado ao longo deste documento, o switch de pagamentos instantancos BluPay
viabiliza as oportunidades de modernizacio do ecossistema financeiro brasileiro segundo os
Comunicados 32.927, de 2018, € 33.455, de 2019.

Como qualquer solu¢ao implementada computacionalmente, o BluPay resolve problemas
existentes da vida real para pessoas fisicas e juridicas, e todo sistema bancario, tornando a liquidez
imediata de recursos financeiros como um ativo que traz impactos diretos em todos os pﬂares da
economia nacional.

O prototipo apresentado neste documento esta em progresso ¢ demonstra as funcionalidades
para pagamentos por meio deuma aplicacs‘ﬁo ﬁ‘ontend” com interface visual ao usudrio. E importante
ressalcar que o core* do BluPay a ser integrado dentro do ecossistema financeiro ¢ executado em
modo nao visual, i.e., por meio de programas computacionais executados dentro de servidores em

modo backend.s

5 Representa a parte de um programa computacional implementada que ¢ visual e apresentada ao usudrio final na forma de uma aplicacio
Web ou movel.

“ Parte principal de um sistema compuracional que implementa as regras de negdcio de uma aplicacio.

5 Representa a parte de um programa computacional implementada que nao ¢ visual ao usudrio final e que sdo executadas “por tras” das
aplicacdes ditas frontend.
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